CAPITOLO 2: PRIVACY vs SICUREZZA
Sezione I: UNA VISIONE GENERALE
1. IL DIFFICILE RAPPORTO TRA PRIVACY E SICUREZZA
1.1. Lotta al terrorismo
La tutela della privacy ha conquistato una posizione di assoluto rilievo tra le garanzie offerte ai cittadini dalle società democratiche e ci si chiede se la lotta al terrorismo possa mettere in discussione, almeno parzialmente, questa tutela.

Il rapporto tra sicurezza e privacy è particolarmente intricato: è una relazione pluridimensionale che richiede una osservazione da diversi punti di vista per essere completamente analizzata. Il binomio è spesso descritto in un modo fuorviante al punto da far intendere un conflitto fra questi due concetti, espressione ciascuno di una esigenza che trova nell’altro un ostacolo pericoloso. 

Il termine “privacy” ha assunto un significato simbolico ben più rilevante: esso è divenuto parametro per giudicare livello e qualità delle libertà di cui godiamo rispetto all’organizzazione e all’influenza dello Stato democratico, dunque come difesa dal rischio di un’estensione della sua influenza e del suo controllo sui cittadini in modo ingiustificato e pericoloso. Questo è l’aspetto che determina la tensione tra esigenze di sicurezza e sfera di riservatezza, una tensione sicuramente intensa ma che non può e non deve essere considerata un conflitto.
1.1.1. 11 settembre 2001
L’11 settembre ha provocato uno shock così grave da determinare la nascita di una nuova fase storica, una nuova epoca: da quel giorno ogni nostro pensiero, ogni argomento, ogni dibattito che riguardasse la società nel suo complesso ha subìto una evoluzione e nulla è più come prima, tutto deve essere interpretato alla luce di una nuova realtà.
Il rapporto tra sicurezza e privacy ha subito notevoli evoluzioni al punto che lo si potrebbe considerare distinguendo due aspetti: a) l’equilibrio precedente al giorno che gli americani chiamano “delle Torri Gemelle” (Twin Towers day), in verità molto meno lontano di quanto possa sembrare; b) il rapporto contemporaneo che ci accompagna lungo questo nuovo corso: il cosiddetto “Twin Towers deal”.
Per quanto riguarda il primo aspetto, il dibattito si è concentrato soprattutto sulla privacy resa fragile dal cyberspazio e dall’uso sempre più ampio delle nuove tecnologie (telecamere, strumenti di rilevamento delle impronte, carte di credito, ecc.). La questione è stata risolta attraverso una condivisione della funzione di tutela tra il cittadino (a cui è riservato il diritto di esprimere o meno il consenso al trattamento dei dati) e lo Stato: al cittadino, in fin dei conti il vero garante della sua riservatezza, è stata chiesta attenzione nella fase di elaborazione del consenso. Il sistema nel complesso ha raggiunto un discreto equilibrio, nonostante l’assenza di un meccanismo semplice che consenta al cittadino stesso di comprendere esattamente in quale modo siano trattati i suoi dati nel caso in cui presti il consenso e quali vantaggi e svantaggi ciò può provocargli.
Poi l’11 settembre ha travolto anche il rapporto privacy-sicurezza arricchendolo di significati profondi e facendone la chiave di volta per trovare una risposta adeguata alle minacce terroristiche senza però discriminare le prerogative dello Stato democratico. Il rapporto, sotto questo secondo aspetto, ha allargato il concetto della sicurezza: da un lato si pone la privacy mentre dall’altro la sicurezza arricchita dall’aggettivazione “nazionale” che ne impone una diversa valutazione. Si tratta, infatti, di un concetto particolarmente ampio che il legislatore ha definito come: a) difesa dell’indipendenza ed integrità dello Stato da ogni pericolo, minaccia e aggressione (sicurezza esterna); b) difesa dello Stato e delle sue istituzioni contro chiunque vi attenti e contro ogni pericolo di eversione (sicurezza interna).
 Già la stessa Direttiva sulla Privacy del 1995 all’epoca riconosceva all’art. 13 che «gli Stati Membri possono adottare disposizioni legislative intese a limitare la portata degli obblighi e dei diritti dell’art. 6 paragrafo 1, art. 10, art. 11 paragrafo 1 e degli artt. 12 e 21 qualora tale restrizione costituisca una misura necessaria alla salvaguardia: a) sicurezza dello Stato; b) difesa; c) pubblica sicurezza»; bisogna ricordare che queste eccezioni devono comunque sottostare al generale principio secondo cui la CEDU fa da sfondo alla disciplina comunitaria della protezione dei dati personali quindi i diritti fondamentali devono essere ad ogni modo garantiti ma, anche a causa della carenza di chiarezza riguardo l’estensione delle eccezioni e delle restrizioni, ci sono paesi in cui queste costituiscono delle “zone franche” all’interno delle quali gli Stati operano al di fuori dei limiti della legge.

1.1.2. Opinioni divergenti

Per superare la tensione tra sicurezza e privacy si dovrebbe giungere, secondo alcuni, alla “sicuracy”, ad un sistema che consenta di soddisfare entrambe le esigenze e di mediarle. La tutela della privacy resta una conquista dello Stato liberale e democratico, ma è una conquista che può essere soggetta a nuove interpretazioni che, senza far diminuire le prerogative dell’individuo, consentano di difendere la comunità. Questo è quanto dice “GNOSIS - Rivista italiana di Intelligence” ma ovviamente ci sono tantissime opinioni divergenti: ad esempio i Garanti Nazionali ritengono che sia necessario “abbandonare l’equazione «più sicurezza meno privacy», evitare le forme generalizzate di sorveglianza, valutare le conseguenze delle misure antiterrorismo sulle libertà delle persone. La lotta al terrorismo non deve finire per ridurre il livello di tutela dei diritti fondamentali che caratterizza ogni società democratica” e ribadisce l’esigenza di un approccio equilibrato alla questione
.

Da più parti prevale l’idea di non abusare del pericolo terrorismo per eliminare gli ostacoli e le cautele che stanno intorno ai poteri di indagine della polizia e di collaborazione giudiziaria perché sarebbe un serio pericolo per la società democratica
; inoltre c’è chi sottolinea una serie di difetti nella politica di lotta al terrorismo adottata dall’Unione (l’adozione di numerose misure interne ed esterne, legislative ed operative, repressive e preventive anziché istituzionali, il fatto che si tratti di una strategia basata principalmente sulla cooperazione e sulla coordinazione anziché sull’integrazione e la mediocre applicazione delle misure adottate)
, ma dopo il Trattato di Lisbona e il Protocollo di Stoccolma ci dovrà essere una riconfigurazione di questi poteri e un nuovo bilanciamento tra sicurezza, libertà, trasparenza e privacy in quanto, una totale trasparenza sarebbe “stupida” (non importa sapere tutto di tutti) e altrettanto inutile sarebbe separare libertà e sicurezza: di questo dovrebbe occuparsi il Parlamento Europeo tenendo in considerazione l’art. 67 TFUE riguardante lo Spazio di libertà, sicurezza e giustizia che comporta il mantenimento di un certo ordine nei rapporti tra Unione e Paesi Membri e l’art. 4 TUE sulla responsabilità dei singoli Stati per quel che riguarda la sicurezza interna/nazionale
.
1.2. Sviluppo tecnologico

Oltre al fenomeno del terrorismo, lo sviluppo tecnologico è l’altro elemento che nell’ultimo decennio ha caratterizzato la nostra storia: da un lato, il primo richiede rinnovate riflessioni sulle esigenze e sugli strumenti necessari per aumentare la sicurezza nazionale di fronte a questo “nemico”, dall’altro la tecnologia consente di archiviare con semplicità e a basso costo tutte le informazioni relative ai rapporti che ogni individuo intrattiene con organizzazioni pubbliche e private e che rende “rintracciabile” il modo attraverso cui ciascuno di noi utilizza la propria libertà ed i propri diritti di cittadino. Si tratta di due fenomeni strettamente collegati, infatti maggiore sicurezza si traduce in una maggiore attività di controllo e di analisi, in un’esigenza di ottenere maggiori informazioni dalla cui valutazione giungere poi alla possibilità di prevenire violenze o aggressioni al nostro sistema di vita
: a soddisfare queste richieste ci pensa la tecnologia che è, per sua natura, in costante evoluzione, ma ciò ha anche un fortissimo impatto sui diritti garantiti ai cittadini , tra i quali la privacy è quello che per primo viene intaccato e il cui status di diritto costituzionalmente riconosciuto non è così solido; infatti nella maggior parte dei sistemi costituzionali occidentali non è menzionata (ad eccezione di Svezia, Belgio e Paesi Bassi), ma alcune Corti Costituzionali Nazionali ne hanno riconosciuto l’esistenza soprattutto resistendo a misure governative intrusive create appositamente dopo l’11 settembre (ad esempio, in Germania la videosorveglianza nei luoghi pubblici è subordinata a requisiti molto stringenti relativi alla oggettiva pericolosità), anche se ciò non ha impedito ai Governi di presentare proposte legislative per estendere i propri poteri in materia di sicurezza nazionale
.
1.2.1. Nuovi metodi d’indagine

Già prima dell’11 settembre il bilanciamento tra privacy e sicurezza veniva molto spesso alterato dal continuo sviluppo delle tecniche di indagine e dalla mancanza di regolamentazione internazionale; dopo l’attentato alle Torri Gemelle la situazione è andata sempre più esasperandosi e si sono sviluppati due tipi di misure: 

· quelle invasive della privacy che provengono direttamente dalle strategie antiterroristiche e che rispondono ad un immediato bisogno di sicurezza, limitate nel tempo e nello scopo;

· quelle che facilitano lo sviluppo di una “società di informazione”, cioè permettono di raccogliere e trattare dati personali sia nel settore pubblico che privato.

In Europa è sempre più forte la cooperazione di polizia e l’enfasi è concentrata su prevenzione e raccordo tra azione di polizia, giustizia e politiche sociali nei vari paesi membri; tutto ciò richiede una sempre maggiore condivisione di dati tra le autorità e i vari corpi statali, che comporta non solo benefici ma anche seri pericoli per la privacy, in quanto la tendenza è verso una cultura della completa sorveglianza.

1.2.1.1. Strumenti

Ci sono tante nuove tecnologie e strumenti di diretta sorveglianza (telecamere ad alta definizione poste soprattutto nei luoghi pubblici, software di riconoscimento, sistemi per controllare anche in tempo reale milioni di telefonate ed e-mail, “spyware” e simili che vengono installati nei computer di persone sospette per monitorare le attività online, ottenere le password, ecc.) ed è anche in drammatica espansione l’attività di “profiling” come parte fondamentale della cooperazione internazionale per la lotta al crimine e al terrorismo: si tratta di organizzare degli elementi raccolti non soltanto dalle forze di polizia nell’ambito di indagini, ma anche da privati nell’ambito di attività commerciali che vengono però utilizzati per ricostruire i profili di soggetti sospetti. Gli elementi comprendono dati di ogni genere, inclusi nazionalità, modalità e mezzi di viaggio, età, sesso, segni fisici particolari, istruzione, luogo di residenza o dimora, metodi di comunicazione, luogo di nascita, situazione familiare, rapporti sociali, situazione psicologica, particolari abilità e qualifiche, orientamento politico e religioso, stato di salute, situazione finanziaria, ecc. Tutti i vari profili vengono inseriti in database nazionali ed internazionali dei quali, ovviamente, le forze di polizia e i servizi segreti si servono nelle loro indagini, dato che uno dei compiti degli Stati è quello di proteggere la vita dei propri cittadini, ma è pur vero che devono farlo nel rispetto di altri diritti fondamentali di pari livello (caso Osman vs Regno Unito)
.
Sicuramente sono strumenti utili ai fini della prevenzione dei crimini, ma il problema principale è che vengono trattati i dati, anche sensibili, di persone assolutamente innocenti e c’è il rischio di essere sospettati come “estremisti” oppure “oppositori dell’ordine legale e costituzionale” pur non avendo commesso nessun crimine, ma c’è anche la possibilità che si verifichino dei “falsi negativi”: ciò è inaccettabile in una società democratica.

Uno degli strumenti più utilizzati nell’ambito di indagini di polizia è l’acquisizione dei dati relativi a conversazioni telefoniche, telematiche ed elettroniche: essa è regolata dalla direttiva 2006/24/CE che ha comportato un inasprimento delle condizioni di conservazione dei dati (vedi Capitolo 1, par. Atti specifici – Sicurezza).
Per quanto concerne le censure di legittimità subite da tale direttiva si può notare che le osservazioni di natura giurisprudenziale sono opposte: da un lato, sotto il profilo comunitario, con la sentenza della Corte di Giustizia Irlanda contro Commissione e Parlamento, i giudici del Lussemburgo hanno difeso l’impianto normativo che giustifica la conservazione dei dati personali per un periodo che può variare dai sei mesi ai due anni, mentre dall’altro tale impianto normativo è stato sottoposto a dure critiche da una giurisprudenza costituzionale di grande prestigio, come quella di Karlsruhe, con un’importante pronuncia del Bundesverfassungsgericht del 2 marzo 2010.
La Corte di Giustizia afferma che «Più precisamente le disposizioni della direttiva 2006/24 sono dirette al ravvicinamento delle legislazioni nazionali concernenti l’obbligo di conservazione dei dati (art. 3), le categorie di dati da conservare (art. 5), i periodi di conservazione dei dati (art. 6), la protezione e la sicurezza dei dati (art. 7) nonché le condizioni di immagazzinamento di questi ultimi (art. 8)» ma è pur vero che le misure previste dalla direttiva 2006/24 non implicano, di per se stesse, un intervento repressivo delle autorità degli Stati membri; infatti, «è previsto che i fornitori di servizi debbano conservare solo i dati generati o trattati nel quadro della fornitura dei servizi di comunicazione interessati. Tali dati sono unicamente quelli strettamente collegati all’esercizio dell’attività commerciale dei fornitori stessi. La direttiva 2006/24 disciplina quindi operazioni che sono indipendenti dall’attuazione di qualsiasi eventuale azione di cooperazione di polizia e giudiziaria in materia penale. Essa non armonizza né la questione dell’accesso ai dati da parte delle autorità nazionali competenti in materia di repressione, né quella relativa al ricorso ai medesimi ed al loro scambio fra le autorità in parola»
.

Si tratterebbe, quindi, di un’attività meramente organizzativa dello stoccaggio dei dati raccolti e questa attività non sarebbe sottoponibile alle norme sulla privacy, come l’art. 8 CEDU, poiché i dati non riguarderebbero condizioni personali e informazioni individuali. Per tali ragioni la Corte ha rigettato l’istanza irlandese, mentre alla dottrina permangono dubbi sul corretto bilanciamento tra esigenze della sicurezza e i limiti alla privacy, infatti nella ricostruzione della Corte, viene sottolineata la scelta a favore dell'adozione di atti normativi comunitari nell’elaborazione delle politiche europee anti-terrorismo, senza però considerare la possibile violazione di diritti fondamentali conseguenti a tale scelta.
Il Bundesverfassungsgericht tedesco, con la citata decisione del 2 marzo 2010
 accoglie invece le istanze di incostituzionalità della Telekommunikationgesetz sulla conservazione dei dati che recepiscono le norme comunitarie e, di riflesso, pone in discussione la stessa normativa comunitaria. I giudici di Karlsruhe ritengono che così come impostata la TKG viola l'art. 10.1 GG, il quale afferma che «la riservatezza della corrispondenza, delle comunicazioni telefoniche e postali è inviolabile».

Seppure i dati conservati non ineriscano al contenuto delle conversazioni, è possibile giungere alla rete di rapporti tra le persone attraverso la mappatura delle medesime e ciò consente di insinuarsi nella sfera privata delle persone, ricostruire il loro profilo, tracciare i loro movimenti. Inoltre, questa raccolta collettiva è organizzata senza uno scopo preciso, presumendo una pericolosità dei soggetti ad essa sottoposti che in realtà non è dimostrata.

Non va trascurato che la raccolta di tali dati non è effettuata direttamente dallo Stato, ma da soggetti privati terzi fornitori del servizio di comunicazione; come è organizzata dalla TKG non è giustificata neanche sotto il profilo del principio di proporzionalità, in quanto essa prevede la suddetta raccolta nei confronti di tutti gli utenti delle telecomunicazioni senza dimostrazione che essa sia fondata su specifici ovvero seri fatti rilevanti sotto il profilo penale. I requisiti che giustificherebbero una tale raccolta nei confronti di una persona sarebbero dovuti da prove concrete che dimostrino la messa in pericolo della vita, dell'integrità fisica o della libertà di una persona ovvero del pericolo di un attentato contro l'esistenza o la sicurezza del governo federale o statale.

1.3. Il futuro della privacy nel campo della sicurezza
Le sfide che la privacy dovrà affrontare nel campo della sicurezza sono tante, in quanto è necessario ridimensionare la tendenza alla totale sorveglianza diffusasi nell’ultimo decennio; tutto ciò si potrà fare attraverso una serie di misure ispirate anche dal nuovo quadro normativo creatosi con l’entrata in vigore del Trattato di Lisbona (introduzione di un nuovo ed unico articolo, il n.16, come base legale per la protezione dei dati personali in tutte le aree di competenza dell’Unione), del Programma di Stoccolma (maggior enfasi data alla protezione della privacy nello Spazio di Libertà, Sicurezza e Giustizia) e della Decisione Quadro 2008/977/GAI (primo passo verso un quadro normativo generale valido per il “vecchio” III pilastro anche se non ancora completo e coerente nonostante debba essere implementato dagli Stati Membri prima del 27 novembre 2010).

Queste misure tenderanno a:

· diminuire la sorveglianza di tutti i cittadini;

· ridurre la percentuale dei “falsi positivi”, “falsi negativi” o anche dei soggetti innocenti i cui dati e profili vengono raccolti e trattati a causa del loro particolare background;

· regolamentare in maniera rigida l’uso di dati biometrici, incluso il DNA;
· assicurare legittimità e proporzionalità nel trattamento dei dati;

· aumentare il grado di trasparenza nelle operazioni che coinvolgono dati personali.
C’è anche un’altra questione: la proliferazione di iniziative legislative per specifici settori. Le opinioni sono divergenti: c’è chi ritiene che sia necessario avere sia una regolamentazione generale (come la Direttiva sulla Privacy del 1995) e altri atti più specifici per particolari settori; invece secondo altri tutto ciò porterebbe solo confusione e sovraffollamento.
L’opinione maggioritaria sostiene che sia necessario per prima cosa valutare le misure esistenti ed eventualmente procedere ad una loro revisione, ma anche assicurare trasparenza e controllo democratico nell’ambito del processo legislativo con il coinvolgimento dei vari Garanti Nazionali, evitare che il rigido sistema dell’Unione venga bypassato nelle relazioni con gli stati terzi, adottare strumenti giudiziari idonei
.
Infine ritorna e ritornerà sempre l’annosa questione del bilanciamento tra privacy e sicurezza in quanto vengono coinvolti un diritto fondamentale - la privacy - ed un elemento - la sicurezza - che riveste grande importanza nella nostra società; bisogna però fare una distinzione doverosa: il “diritto al rispetto della vita privata” è riconosciuto innanzitutto dall’art. 8 della CEDU, mentre non è così per il cosiddetto “diritto alla sicurezza” che è sempre stato considerato il contrappeso del primo ed, inoltre, presenta varie problematiche relative all’interpretazione perché la si può intendere come sicurezza sociale, politica, economica, culturale, psichica, giuridica o fisica, ecc. A questo proposito Antonio Vittorino, ex Commissario Europeo per la Giustizia e gli Affari Interni, dichiarò che «la sicurezza non si limita alla repressione della criminalità: è un mezzo per raggiungere libertà»
.
2. LO SPAZIO DI LIBERTÁ, SICUREZZA E GIUSTIZIA

2.1. Da Tampere all’Aja

2.1.1. Tampere (2000-2004)
La creazione dello Spazio di Libertà, Sicurezza e Giustizia è considerato uno dei più ambiziosi progetti di integrazione europea degli ultimi anni: tutto ciò è stato reso possibile dall’entrata dell’acquis di Schengen nella legislazione dell’Unione grazie al Trattato di Amsterdam del 1999. Infatti pochi mesi dopo l’entrata in vigore di questo trattato è stato organizzato un meeting a Tampere (Finlandia) a cui hanno partecipato tutti i Capi di Stato e di Governo dei Paesi Membri
, quindi un Consiglio Europeo “specializzato” che confermò il fatto che la sicurezza interna fosse una priorità dell’Unione sin dalle origini; tuttavia con il Trattato di Amsterdam e lo Spazio di Libertà, Sicurezza e Giustizia il metodo e la motivazione erano cambiati, in quanto al centro della questione stava il cittadino: ciò rendeva indispensabile il rispetto dei principi di trasparenza e di controllo democratico ma anche un dialogo aperto con la società civile
.
Vari documenti avevano già affrontato le materie oggetto del vertice: la Comunicazione “Verso uno spazio di libertà, sicurezza e giustizia”
 della Commissione europea e il Piano d’azione del Consiglio e della Commissione
 sul modo migliore per attuare le disposizioni del Trattato di Amsterdam relative allo spazio di libertà, sicurezza e giustizia. Quest’ultimo aveva evidenziato la stretta interconnessione tra le nozioni di libertà, sicurezza e giustizia. La prima era da intendere non solo come libertà delle persone di circolare, ma anche di vivere in un contesto di legalità, in cui i diritti fondamentali fossero pienamente tutelati. 
Un’attenzione particolare doveva essere rivolta al rispetto della vita privata e alla protezione dei dati personali, che rischiano di essere messi a repentaglio dalla creazione di archivi e banche dati nell’ambito della cooperazione di polizia e giudiziaria in materia penale. L’equilibrio tra la protezione della privacy e la pubblica sicurezza doveva costituire uno dei principali obiettivi dell’Unione.
2.1.2. L’Aja (2005-2009)
Cinque anni dopo il Programma di Tampere è stato elaborato il Programma de L’Aja intitolato “Strenghtening Freedom, Security and Justice in the European Union”: questo è sintomatico del fatto che l’obiettivo principale era quello di consolidare e rafforzare i valori fondanti dello Spazio di Libertà, Sicurezza e Giustizia con una particolare attenzione al secondo elemento, in quanto dopo gli attentati alle Torri Gemelle e Madrid il “bisogno” di sicurezza era drasticamente aumentato, anche a discapito dei diritti fondamentali, e il rafforzamento di questa doveva passare dall’ottimizzazione della cooperazione operativa a vari livelli (scambio di informazioni, lotta al terrorismo, sviluppo dell’azione delle agenzie come Europol, ecc)
.
Il Programma dell’Aja era stato concepito come un programma dettagliato dell’azione dell’UE rispetto a quello di Tampere: se quest’ultimo era soprattutto un piano per l’azione legislativa, l’altro doveva dare maggior enfasi allo sviluppo di una cooperazione reale per la lotta al crimine e al terrorismo attraverso un maggior flusso di dati tra autorità nazionali e dell’Unione, un maggior impiego delle nuove tecnologie, l’utilizzo dei dati biometrici nei passaporti e nei documenti di viaggio, ecc.
La maggior importanza data all’elemento sicurezza, nel bilanciamento con il rispetto dei diritti fondamentali, è evidente anche dall’introduzione del principio di “disponibilità”, secondo il quale le informazioni che sono nelle mani delle autorità di uno Stato possono essere accessibili alle autorità equivalenti di altri Paesi Membri o ad Europol; dall’1 Gennaio 2008 è diventato una linea guida per l’accesso ai dati personali effettuato dalle autorità nazionali e dalle agenzie dell’UE
.
2.1.3. La tutela dei dati personali tra Tampere e L’Aja

Nei primi due Programmi sullo Spazio di Libertà, Sicurezza e Giustizia la tutela dei dati personali non è stata granché considerata, perché all’epoca prevalsero le esigenze sempre più marcate di lotta contro il terrorismo e la criminalità organizzata che spinsero il legislatore comunitario ad adottare misure di sorveglianza dei movimenti e delle comunicazioni non solo degli stranieri, ma anche dei cittadini europei e a fare un uso inadeguato delle banche dati: è da sottolineare la crescente esigenza, dopo l’11 settembre, di interconnessione tra i differenti sistemi d’informazione che sollevò dubbi circa il rispetto del principio di “finalità limitata” e fece aumentare il rischio di una utilizzazione dei dati in essi contenuti per scopi diversi da quelli per i quali venivano raccolti (ad esempio alcune banche dati come SIS e VIS che erano state create per assicurare, la prima, la libera circolazione dei cittadini e, la seconda, lo sviluppo di una politica comune in materia di visti, finirono per essere utilizzate come strumenti di investigazione e di prevenzione di minacce alla sicurezza interna dell’Unione, contrariamente al sopracitato principio di “finalità limitata”)
.
Il problema fondamentale, prima dell’entrata in vigore del Trattato di Lisbona, era la suddivisione in pilastri: nell’ex I pilastro la materia della protezione dei dati personali era principalmente regolamentata dalla Direttiva sulla Privacy del 1995, mentre nell’ex III pilastro GAI non c’era una legislazione comparabile, nonostante le numerose proposte fatte dalla Commissione; tutto ciò creava parecchi inconvenienti: termini diversi per l’immagazzinaggio dei dati nell’ambito della stessa materia in quanto oggetto di accordi bilaterali tra Unione e Stati terzi, il ruolo poco incisivo del Garante Europeo della Privacy in alcuni settori, la differenza di disciplina tra i vari paesi laddove fossero decisive le misure nazionali per regolamentare alcuni aspetti della tutela dei dati personali, ecc
.

Infine il rapporto del “Future Group” alla fine del 2008 sottolineava i vantaggi e gli svantaggi, o meglio i pericoli, dell’impiego delle moderne tecnologie d’informazione per il futuro della cooperazione europea: il fatto che i dati potessero essere raccolti, trattati e conservati per un tempo illimitato ed essere “incrociati” con informazioni provenienti da altri database aventi altri scopi, sembrò subito molto pericoloso per la tutela della privacy. Il Future Group propose alcune linee guida per un’effettiva protezione nell’ambito dell’ex III pilastro (molto più ambiziose di quelle seguite dalla Decisione Quadro del Consiglio 2008/977/GAI del 27 Novembre 2008 sulla protezione dei dati personali trattati nell’ambito della cooperazione giudiziaria e di polizia
):
· «Regole sulla protezione dei dati personali sono necessarie per ogni specifico settore.

· Queste regole devono essere proporzionate e formulate nella maniera più chiara possibile […].
· Deve essere costantemente assicurato che le persone colpite abbiano effettivi diritti di informazione, correzione, cancellazione, blocco e compensazione.

· Deve esistere un’autorità di controllo indipendente che abbia lo staff e le risorse necessarie per svolgere il proprio compito ma anche un sistema effettivo ed efficace che impedisca l’accesso e l’uso non autorizzato da parte di terzi»
.

2.2. Stoccolma (2010-2014)

Il Consiglio Europeo dell’11 e 12 dicembre 2009 riunitosi a Stoccolma ha approvato il nuovo piano pluriennale per la consolidazione dello Spazio di Libertà, Sicurezza e Giustizia: ancora una volta viene riconosciuta l’importanza della sicurezza interna (addirittura rafforzata da una maggiore cooperazione tra autorità nazionali ed Europol, dalla possibile creazione di un sistema europeo di controllo del finanziamento del terrorismo, dall’interconnessione dei casellari giudiziari nazionali, ecc), ma viene parimenti sottolineata la necessità di rispettare veramente i diritti fondamentali dell’uomo, tra cui quello alla privacy, anche attraverso una revisione della Direttiva del 1995 che permetterà di costruire un modello più equilibrato tra diritti/libertà fondamentali e sicurezza
.
2.2.1. Le novità introdotte dal Trattato di Lisbona

Il Trattato di Lisbona ha definito un nuovo quadro istituzionale per l’ormai ex III pilastro, che dovrebbe facilitare il raggiungimento degli obiettivi dell’Unione: nello Spazio di Libertà, Sicurezza e Giustizia
, riguardante la cooperazione giudiziaria in materia penale e la cooperazione di polizia, viene confermato il ruolo della Commissione per l’elaborazione delle proposte legislative (anziché del Consiglio)
, la procedura di codecisione diventa la regola in modo da coinvolgere anche il Parlamento Europeo come colegislatore
, i Parlamenti Nazionali rivestono un ruolo importante nel processo legislativo (controllano il rispetto del principio di sussidiarietà)
 ed, infine, la Corte di Giustizia vede rinforzato il suo potere.

2.2.2. La compatibilità con la Carta dei diritti fondamentali

La Commissione si è subito preoccupata di assicurare che le proprie proposte legislative riguardanti lo Spazio fossero compatibili con la Carta di Nizza; già nel 2005 aveva presentato una Comunicazione
, nella quale esponeva le linee guida relative alla valutazione dell’impatto che le proposte in materia potessero avere sui diritti fondamentali, sottolineando l’esistenza di una lacuna: laddove una proposta iniziale della Commissione fosse modificata nel corso del processo legislativo, nulla garantiva che le variazioni apportate dal Consiglio o dal Parlamento fossero compatibili con la Carta.

Nel Programma di Stoccolma il Consiglio Europeo invita «le istituzioni dell’UE e gli Stati Membri a vigilare affinché le iniziative giuridiche siano e restino conformi ai diritti fondamentali durante tutto il processo legislativo, rafforzando l’applicazione dei metodi impiegati per verificare in maniera sistematica e rigorosa che la CEDU e i diritti enunciati nella Carta siano adeguatamente rispettati».
Infine il Parlamento Europeo ha già anticipato, nel suo regolamento, che rispetterà integralmente ed in tutte le sue attività i diritti fondamentali stabiliti dalla Carta di Nizza e i diritti enunciati agli articoli 2 e 6 del Trattato sull’Unione Europea
.

2.2.3. La protezione dei dati personali nel Programma di Stoccolma
Innanzitutto bisogna sottolineare nuovamente che con il Trattato di Lisbona è stata nettamente modificata l’ottica che deve guidare d’ora in avanti le misure relative alla protezione dei dati personali: non è più quella della massima circolazione dei dati raccolti per motivi di mercato o di sicurezza, ma prima di tutto è necessario proteggere un diritto riconosciuto come fondamentale dalla CEDU all’art. 8, dalla Carta di Nizza all’art. 8 ed infine dallo stesso Trattato di Lisbona all’art. 16 TFUE
.

Anche per questo motivo, a differenza dei due Programmi precedenti, quello di Stoccolma si preoccupa molto di più del rispetto della privacy, infatti ci sono alcune sezioni appositamente dedicate ad esso (vedi § 2.5. “Protegge i diritti del cittadino nella società dell’informazione” e § 4.2.2. “Gestione del flusso di informazioni”
). I punti focali della questione riguardano
:
· la necessità che le regole della privacy vengono applicate sempre nella costruzione di database e sistemi di informazione (la cosiddetta “privacy by design”) affinché la tecnologia venga utilizzata al servizio della libertà. Per fare ciò è fondamentale che ciascun sistema e/o database contenga una serie di accorgimenti come l’automatica cancellazione dei dati alla fine del periodo di conservazione stabilito dalla legislazione di riferimento, la presenza di sistemi di prevenzione alla copiatura dei dati per scopi diversi da quelli originali, agli accessi non autorizzati e alla duplicazione di qualsiasi informazione, la proibizione di plurime ricerche sui database a meno che non ci sia un’autorizzazione del giudice;
· l’effettuazione, da parte di organizzazioni indipendenti, di studi sull’impatto che la costruzione di un database può avere sui diritti fondamentali: ciascuna strategia europea che riguardi lo scambio di dati nell’ambito della sicurezza deve iniziare con la valutazione e l’inventario delle politiche, degli strumenti e delle strutture istituzionali coinvolte; infine ogni nuovo database deve essere impiegato solo per scopi specifici e legali;
· il divieto per i sistemi di raccolta dei dati di rivelare i dati sensibili riguardanti le origini etniche, l’orientamento religioso e tutti gli altri aspetti proibiti dalla legislazione anti-discriminazione elaborata in ambito europeo.

Tra i pareri istituzionali più autorevoli c’è quello del Garante Europeo della Privacy
 che innanzitutto si rallegra dell’importanza primaria che la protezione dei dati personali ha finalmente raggiunto con il Programma di Stoccolma ed evidenzia le prospettive per il futuro dello Spazio: i) la crescita esponenziale delle informazioni digitali sui cittadini dovuta all’evoluzione delle tecnologie dell’informazione e della comunicazione (si parla addirittura di «tsunami digitale») che comporta la nascita della “società della sorveglianza” in cui ogni transazione ed azione del cittadino può generare una registrazione digitale, ii) l’internazionalizzazione dello scambio di dati in quanto vi è bisogno di accrescere la cooperazione anche al di fuori delle frontiere europee per tutte le diverse attività dell’UE nell’ambito dello Spazio, iii) l’utilizzo dei dati ai fini dell’applicazione della legge per rispondere alle minacce alla sicurezza interna, iv) la libera circolazione di persone e dati e la ulteriore rimozione delle barriere interne all’Unione. Tutto ciò comporta dei rischi per la tutela della privacy ma tra gli obiettivi di questo Programma c’è la necessità di predisporre un regime completo di protezione dei dati che ricomprenda tutte le competenze dell’Unione sulla base dell’art. 16 TFUE del Trattato di Lisbona, non solo attraverso l’elaborazione di nuove regole ma anche con la valutazione e l’armonizzazione di quelle già esistenti.
Accanto agli elogi, ci sono anche critiche negative
 sia al Programma di Stoccolma che alla disciplina prevista per la tutela dei dati personali: il fulcro della questione riguarda la mancata precisione delle finalità perseguite con il trattamento dei dati raccolti e l’attività di profiling nell’ambito dello Spazio, legato anche al fatto che il concetto di “sicurezza” ingloba tre campi d’azione tra loro complementari (rafforzamento della cooperazione di polizia, giustizia penale adeguata, gestione più efficace dell’accesso al territorio) che creano un contenitore generale, dove far rientrare lotta al terrorismo – gestione dell’immigrazione – repressione del crimine, in grado di giustificare tutte le offese alle libertà fondamentali.
Siccome la sicurezza europea si basa sulla costruzione di banche dati e sullo scambio di informazioni tra le autorità nazionali e quelle europee, l’Unione si dovrà dotare di un modello informativo fondato sul rafforzamento della capacità di analisi strategica (attraverso Europol e Frontex) e sul miglioramento della raccolta e trattamento dei dati, non solo tenendo conto delle misure esistenti ma adeguando anche la disciplina per lo scambio con i paesi terzi; il problema fondamentale di questa metodologia/strategia è che il modello europeo vorrebbe essere trasversale e ciò è in contrasto con uno dei principi base della protezione dei dati personali, cioè l’obbligo di trattarli soltanto per scopi determinati e compatibili, quindi da più parti si dubita che il Programma di Stoccolma abbia effettivamente la volontà di tutelare maggiormente la privacy rispetto ai due precedenti.
Sezione II: BANCHE DATI

3.
ASPETTI PARTICOLARI DEL LORO ATTUALE RUOLO
Nell’attuale politica di sicurezza le banche dati hanno assunto un ruolo centrale perché sono diventate il mezzo di anticipazione dei comportamenti “a rischio” e di predizione del futuro in un mondo incerto come è il nostro; tutto ciò è stato reso possibile dallo sviluppo di nuove tecnologie che hanno permesso di raccogliere dati fino a ieri considerati off limits, ma anche dalla trasversalità ed interoperabilità che caratterizzano i database
.
3.1.Principi

Negli ultimi anni, giustificati dalla “guerra al terrore”, si sono moltiplicati gli sforzi per avere una maggiore sinergia nello scambio di dati seguendo due linee guida: il rafforzamento della “interoperabilità” tra database dell’UE ed il permesso, per le autorità nazionali ed europee, di accedere ai database legati all’immigrazione creati per motivi diversi dalla lotta al crimine (principio di “disponibilità”)
.
3.1.1. Principio di “disponibilità”
Questo principio è stato introdotto nel 2004 dal Programma dell’Aja in questi termini:
«With effect from 1 January 2008 the exchange of ... information should be governed by conditions set out below with regard to the principle of availability, which means that, throughout the [European] Union, a law enforcement officer in one Member State who needs information in order to perform his duties can obtain this from another Member State and that the law enforcement agency in the other Member State which holds this information will make it available for the stated purpose, taking into account the requirement of ongoing investigations in that State.

The methods of exchange of information should make full use of new technology and must be adapted to each type of information, where appropriate, through reciprocal access to or interoperability of national databases, or direct (on-line) access, including for Europol, to existing central EU databases, such as the SIS.»

Significa che è necessario rendere disponibili le informazioni alle autorità; queste vengono definite sia nel titolo (autorità giudiziarie o di polizia di uno Stato Membro), sia nel criterio funzionale (loro responsabilità) in modo da restringere l’uso che può essere fatto dei dati scambiati.
Questo principio è stato applicato in vari casi: nel Trattato di Prüm, per quel che riguarda le impronte digitali e il DNA, solo gli estremi dei dati possono essere rivelati, nel caso di registrazione di dati relativi a veicoli i dati non sono direttamente accessibili ma è necessaria un’esplicita richiesta, nel caso del SIS II e del VIS l’accesso diretto ai dati è ammesso solo alle autorità giudiziarie e di polizia oppure ad Europol ed Eurojust
.
Il principio di disponibilità non è rimasto certo immune da critiche negative: con questo stratagemma sono stati eliminati i principali “ostacoli” presenti nei tradizionali strumenti di cooperazione transnazionale, che in molti casi costituivano i fondamentali mezzi di tutela degli individui contro abusi commessi dalle autorità in nome della sicurezza
.

3.1.2. Principio di “interoperabilità”

È considerato un concetto non solo tecnico ma anche politico e legale: consiste nella capacità dei sistemi informativi di scambiarsi i dati
.
Il Programma dell’Aja lo inserisce sia nel contesto del rafforzamento della sicurezza (“interoperabilità” tra i database nazionali o accesso diretto di Europol negli esistenti database centrali dell’UE), sia in quello del controllo dell’immigrazione: nel novembre del 2005 la Commissione presentò una Comunicazione
 dove sottolineò l’importanza di questo principio per rendere più efficace l’uso dei database nella lotta al crimine ed al terrorismo, dando quindi l’idea di essere assolutamente favorevole all’accesso delle autorità responsabili della sicurezza interna nei database legati all’immigrazione come SIS, VIS ed Eurodac
.
L’applicazione di questo principio può avere delle ripercussioni sulla protezione del cittadino, in quanto se l’interoperabilità viene realizzata correttamente presenta chiari vantaggi nell’evitare doppie archiviazioni di dati, ma presenta rischi di interconnessione tra banche dati aventi finalità diverse, incidendo quindi su uno dei fondamentali e più citati principi che regolano la materia (quello della limitazione delle finalità)
.
3.2. Uso dei dati biometrici

Sia a livello nazionale che europeo è sempre più diffuso utilizzo di questi dati “particolari” che vengono definiti come «metodi automatici di riconoscimento di una persona basati sulle caratteristiche biologiche o comportamentali comprese impronte digitali, scanner della retina e dell’iride, geometria della mano e delle dita, riconoscimento facciale o vocale ed altre tecniche»
.
Il confronto tra i caratteri biometrici di una persona e i suoi dati personali previamente raccolti in un database permette di identificare una persona specifica; l’uso di questa tecnica si è sempre più allargato anche grazie ad alcune decisioni riguardanti inclusione dei dati biometrici nei passaporti europei, nei documenti di viaggio e nei visti come nuove misure per combattere l’immigrazione illegale, il terrorismo, le frodi, ecc.
Questi particolari dati possono essere utilizzati come strumenti di verifica (a), di autorizzazione (b) o di ricerca (c).

(a) Verifica: la raccolta di dati biometrici nei passaporti o visti permette alle autorità nazionali di verificare se la persona che detiene quel documento ne è il legale proprietario, confrontando i suoi dati biometrici con quelli registrati nel documento. Sin dagli anni 90, questa tecnica viene utilizzata negli USA e in Canada per scopi amministrativi o di assistenza sociale, mentre in Europa c’è il sistema Eurodac che si distingue per il fatto che le impronte digitali in esso raccolte vengono utilizzate per verificare se una persona ha viaggiato o richiesto asilo in un altro Stato Membro e la identificazione è “anonima” in quanto il sistema fornisce solo gli spostamenti geografici del detentore di quelle impronte digitali.
(b) Autorizzazione: i dati biometrici possono essere utilizzati dalle imprese, compagnie, ecc per controllare l’accesso dei clienti o degli impiegati ai locali o a certi servizi dell’azienda.

Il sistema VIS funziona allo stesso modo: c’è la registrazione dei dati personali, inclusi quelli biometrici, e la raccolta di questi nel visto elettronico; questo strumento permette di provare che il detentore del visto è la stessa persona registrata in VIS, autorizzandola a viaggiare all’interno o all’esterno di uno Stato Membro.
(c) Ricerca: il successo delle indagini basate sui dati biometrici dipendono dalla quantità di dati con i quali si possono fare confronti quindi le autorità giudiziarie, di polizia e di sicurezza interna aspirano a raccoglierne il più possibile per poter utilizzare SIS II, Eurodac e VIS come prime chiavi di ricerca
.
3.2.1. Legislazione
Durante il Consiglio Europeo di Salonicco nel giugno 2003, si è sottolineata la necessità di avere un approccio coerente e valido per tutta l’Unione a proposito dei dati biometrici e del loro uso nei confronti dei cittadini europei e dei paesi terzi, così come delle banche dati relative all’immigrazione (VIS e SIS): nel dicembre 2004 è stato emanato il Regolamento 2252/2004 relativo alle norme sulle caratteristiche di sicurezza e sugli elementi biometrici dei passaporti e dei documenti di viaggio rilasciati dagli Stati membri
.
Devono essere inclusi un’immagine del volto e le impronte digitali degli indici sinistro e destro, seguendo i canoni di sicurezza previsti dall’Allegato al Regolamento
; lo scopo dell’armonizzazione era limitato solo a questi, mentre la designazione delle autorità e degli organismi autorizzati ad accedere ai dati contenuti nel supporto di memorizzazione dei documenti rimaneva di competenza nazionale (implementazione da effettuarsi entro il 28 agosto 2006 per l’immagine facciale ed entro il 28 febbraio 2008 per le impronte digitali)
.
Trattandosi di dati molto particolari che incidono profondamente sulla privacy, l’analisi di alcuni aspetti è fondamentale: ad esempio si ritiene che il principio di finalità sia stato soddisfatto dall’espressa limitazione dell’uso degli elementi biometrici al solo scopo di verificare l’autenticità del documento e l’identità del titolare, o meglio per creare un collegamento più affidabile tra il titolare ed il passaporto, contribuendo in maniera significativa alla protezione contro l’uso fraudolento.
Al contrario, si ritiene che la mancata indicazione dei soggetti autorizzati ad accedere a tali dati non sia positiva: sarebbe stata preferibile, così come vari eurodeputati hanno sottolineato all’epoca dell’emanazione del Regolamento, una formulazione che garantisse la conoscenza preventiva delle autorità competenti e dell’uso che ciascuna di esse può fare delle informazioni ricavate dal documento.
Tuttavia si riconosce al titolare del passaporto il diritto di verificare i dati personali ivi riportati e quello di chiederne la rettifica o la cancellazione, anche se non è stata predisposta un’apposita garanzia che permetta al cittadino respinto indebitamente alla frontiera esterna di essere informato dei motivi che giustifichino il respingimento e dei mezzi che può utilizzare per chiarire e rettificare la propria situazione il più rapidamente possibile.

Infine la Commissione Europea ha suggerito l’istituzione di un registro centralizzato dei passaporti europei che ha però incontrato le preoccupazioni del Parlamento Europeo, in quanto si ritiene che una banca dati centralizzata di questo tipo non sia necessaria a garantire un collegamento più sicuro tra il titolare ed il passaporto, ma rischi di essere utilizzata impropriamente, per scopi diversi da quelli originariamente previsti, con conseguente violazione del principio di finalità
.
3.2.2. Opinioni

In generale si riconosce la profonda incisività che il trattamento di questi dati ha sulla protezione dei dati personali ma il “famoso” bilanciamento con la sicurezza è inteso diversamente: c’è chi ritiene che la seconda sia solamente un interesse non comparabile al primo che è un diritto fondamentale anche se non assoluto e che si dia troppa fiducia alle prove biometriche
.
Invece il GEPD, in uno dei suoi interventi in materia, ha sottolineato il fatto di non essere contro l’uso di queste nuove tecnologie, purché le cautele siano adeguate soprattutto se i sistemi di informazione funzionano su larga scala; c’è il rischio di errori ed inesattezze insite nella raccolta e nel confronto dei dati biometrici (ad esempio vale per le impronte digitali di minori ed anziani) e poi c’è la necessità di elaborare criteri sostanziali per il loro utilizzo in modo che sia sempre proporzionato, adeguato, necessario e legato ad una finalità esplicita, specifica e legittima (ad esempio evitare di ricorrere a questi dati se le informazioni possono ricavarsi da altri meno sensibili)
.
3.2.3. Caso S. & Marper vs. Regno Unito

Questo caso, risolto nel 2008 dalla Corte Europea dei Diritti dell’Uomo di Strasburgo
, è considerato fondamentale per la protezione dei dati personali nello Spazio di Libertà, Sicurezza e Giustizia, perché qui si affermano l’importanza della tutela della privacy nelle relazioni tra individui e Stato anche nel contesto di prevenzione al crimine e la necessità per lo Stato stesso di fornire adeguate giustificazioni in caso di intrusione nei diritti fondamentali.
Innanzitutto bisogna sottolineare il fatto che il Regno Unito ha il più grande database nazionale sul DNA in proporzione alla popolazione (7,39 degli inglesi ha il suo profilo DNA registrato presso il NDNAD); tutto ciò è stato causato dal tipo di legislazione che vigeva in materia prima di questa sentenza “storica”.

Questo database non contiene solo i campioni di DNA ma anche una serie di informazioni riguardanti il soggetto (nome, data di nascita, origini etniche), il reato presumibilmente commesso e il numero identificativo che permette di ritrovare la fedina penale del soggetto sotto indagine nell’Archivio Nazionale della Polizia: il fatto di conservare questi campioni dà la possibilità di accedere ed analizzare l’intero bagaglio genetico dell’individuo.
Fatti: il primo ricorrente S. fu arrestato nel gennaio 2001 all’età di 11 anni per tentata rapina, non aveva precedenti ma gli furono prese le impronte digitali e i campioni di DNA, fu assolto nel giugno 2001.

Il secondo ricorrente Marper fu arrestato nel marzo 2001 all’età di 38 anni e accusato di molestie alla partner; gli furono prese le impronte digitali e i campioni di DNA ma prima che il processo iniziasse ci fu una riconciliazione tra Marper e la partner così il carico penale decadde formalmente nel giugno 2001.
Entrambi richiesero che le loro impronte digitali e i loro campioni di DNA fossero distrutti, incontrando il rifiuto della polizia giustificato dalla “politica” di conservare questi elementi in ogni caso. Allora S. e Marper fecero ricorso alla giustizia inglese sostenendo che, la conservazione di elementi biometrici quando non si è condannati per un reato, fosse incompatibile con il loro diritto al rispetto della vita privata secondo l’art. 8 della CEDU e alla non discriminazione secondo l’art. 14 sempre della CEDU. Tutte le corti inglesi (Divisional Court, Court of Appeal e House of Lords) hanno rigettato la loro richiesta, così i due ricorrenti si sono rivolti alla Corte di Strasburgo che ha ribaltato le precedenti decisioni nazionali.

Legislazione nazionale di riferimento: il National DNA Database è stato regolamentato, fino al 2001, dal Police and Criminal Evidence Act del 1984 (PACE) il quale prevedeva che la conservazione degli elementi biometrici, raccolti in occasione di un’indagine, potesse durare finché non fossero stati esauriti gli scopi per i quali erano stati presi, ma non potevano essere utilizzati per altri motivi che non fossero la prevenzione del crimine, indagini di reati, ecc.
In più si prevedeva che se i dati biometrici raccolti nell’ambito di indagini fossero di una persona non sospettata di aver commesso il crimine, questi dovessero essere distrutti appena fossero stati esauriti gli scopi per i quali erano stati raccolti (quindi non conservati per un tempo ulteriore); al contrario la conservazione era prevista in caso di persona condannata per il crimine oggetto delle indagini che avevano portato alla raccolta dai dati.
Infine la versione più recente, prima della modifica del 2001, prevedeva addirittura che le impronte digitali e i campioni, raccolti nell’ambito di un’indagine per un crimine dal quale il soggetto fosse stato prosciolto, dovessero essere distrutti appena fosse in concreto possibile dopo la conclusione del processo.

La modifica del 2001 ad opera del Criminal Justice and Police Act (CJPA) portò alla pericolosa situazione illustrata nell’introduzione: un numero eccessivamente elevato di individui, anche innocenti, suscettibili di avere proprio materiale biometrico conservato permanentemente nel database nazionale.
In seguito ci furono ulteriori emendamenti da parte del Criminal Justice Act nel 2003 (CJA) che permise alla polizia di prendere DNA ed impronte digitali anche senza il consenso di chiunque fosse stato arrestato per un crimine e detenuto nella stazione di polizia; infine anche il Serious Organised Crime and Police Act del 2005 e il Counter-Terrorism Act del 2008 contribuirono ad estremizzare la situazione.

In generale il problema del NDNAD fino ai tempi più recenti è stato il cosiddetto “light touch”: il fatto che non ci fossero linee guida per le decisioni riguardanti la conservazione dei campioni o meccanismi giudiziari che permettessero agli individui di contestare una decisione di conservazione e la mancanza del controllo indipendente da parte di un apposito organismo regolamentato.
Decisione delle Corti Inglesi: in tutti e tre i gradi di giudizio i giudici inglesi hanno esternato la loro riluttanza a trovare un’interferenza con il diritto al rispetto della vita privata sancita dall’art. 8 della CEDU che è sintomatica della mancanza di una lunga tradizione di tutela della privacy nell’ordinamento inglese.

Dalla Divisional Court alla House of Lords, passando per la Court of Appeal, i giudici non erano convinti che la conservazione di dati biometrici comportasse una violazione dell’articolo sopracitato in quanto questi dati non sarebbero stati pubblicati, una persona potrebbe essere identificata solo da un esperto con l’utilizzo di strumenti sofisticati ed è necessario avere altri campioni o informazioni con cui confrontare i dati raccolti visto il materiale contenuto nel NDNAD non dice nulla sulle caratteristiche fisiche, di vita, ecc del soggetto; infine è stato anche sottolineato il fatto che il Database in questione rispetta pienamente il principio di finalità in quanto si limita a scopi di prevenzione e lotta al crimine.
Queste visioni furono rafforzate anche dal richiamo di due precedenti decisioni della stessa Corte di Strasburgo nell’ambito dell’art. 8: McVeigh, O’Neill e Evans vs. Regno Unito
 e Kinnunen vs. Finlandia
. In questi due casi non fu riconosciuta l’interferenza con la tutela della privacy in caso di conservazione di impronte digitali, campioni vari e fotografie; alcuni giudici sostennero che queste due decisioni rappresentassero la “visione della Corte di Strasburgo” da tenere in considerazione, ma uno dei giudici della House of Lords (Baroness Hale) sottolineò che nel primo caso non si trattava di una visione condivisa da tutta la Corte e che nel secondo non si faceva riferimento ai campioni di DNA ma alle impronte digitali, che hanno caratteristiche diverse anche se la disciplina in Inghilterra era la stessa.
I giudici inglesi riconobbero però che se dovesse esserci una qualche interferenza con l’art. 8, questa sarebbe davvero modesta e fornirono una possibile soluzione alla questione: anziché elaborare una nuova politica generale sulla conservazione di tutti i campioni, sarebbe più utile una strategia caso per caso tenendo in considerazione le circostanze dei reati a carico del soggetto.

Decisione Corte di Strasburgo: innanzitutto la Corte decise che le precedenti conclusioni citate dai giudici inglesi non erano da considerarsi «conclusive» e che fosse opportuno modificare l’orientamento in materia; così come la conservazione di fotografie e tracce vocali era ed è considerata un’interferenza della privacy, sicuramente lo stesso vale anche per gli elementi biometrici che non sono assolutamente materiali neutrali perché, pur essendo “leggibili” solo da esperti con l’ausilio di campioni di confronto e di macchinari sofisticati, contengono comunque informazioni uniche che permettono l’identificazione precisa di un soggetto.
Venne riconosciuta la particolare sensibilità dei campioni di cellule e di DNA: questi contengono informazioni riguardanti la salute, il codice genetico, le origini etniche, le relazioni genetiche, ecc di ogni individuo e questo basterebbe per far rilevare l’interferenza con l’art. 8 della CEDU.

Riguardo al profilo della proporzionalità e della finalità fu ribadito che la conservazione dei dati e dei campioni deve essere proporzionata allo scopo perseguito e per un periodo di tempo limitato: generalmente non oltre la decisione finale del caso, a meno che questi materiali non siano necessari ad altri scopi direttamente legati a quello principale per il quale sono stati raccolti oppure se il soggetto è stato condannato per gravi crimini contro la vita, l’integrità e la sicurezza delle persone oppure nel caso in cui i campioni non possano essere attribuiti ad un individuo in particolare (perché ad esempio sono stati raccolti sulla scena del crimine) o infine, nel caso in cui sia messa in pericolo la sicurezza della Stato, le leggi nazionali potrebbero permettere il mantenimento dei campioni, delle analisi dei DNA e delle informazioni da essi ricavati anche se il soggetto coinvolto non sia stato ancora accusato o condannato.

La Corte era prevalentemente preoccupata del rischio di stigmatizzazione a cui vanno incontro coloro che subiscono la pratica in analisi: la percezione che questi soggetti (nel caso concreto, i ricorrenti S. e Marper) non siano stati trattati come innocenti quali erano veramente e che il pericolo maggiore gravasse sui minori(S. nel caso in esame); tutto ciò portò alla conclusione che l’approccio inglese alla conservazione degli elementi biometrici non fosse proporzionato, soprattutto nei confronti delle persone sospettate ma non successivamente condannate.
Infine la Grande Camera non suggerì come il NDNAD dovesse essere riformato, anche se spinse molto sul modello scozzese nel quale il DNA delle persone non condannate è conservato per tre anni solo nel caso di adulti accusati di violenze o crimini sessuali, con la possibilità di proroga per altri due anni previo consenso dello sceriffo
.
Reazioni dopo la sentenza: dopo una prima forte reazione negativa al giudizio di Strasburgo
, il Governo inglese annunciò che avrebbe pubblicato un “White Paper” forense sulle linee guida da seguire in materia di conservazione del DNA e la House of Lords Constitution Committee, in un suo rapporto del 2009 intitolato “Survelliance: Citizens and the State”, sollecitò il Governo ad adeguarsi completamente ed il prima possibile al giudizio della Corte di Strasburgo, assicurando che i profili DNA delle persone arrestate o accusate ma non condannate non vengano conservati nel NDNAD per un periodo di tempo illimitato.

3.2.4. Cenni sulle principali Banche dati legate all’immigrazione
Si fa riferimento principalmente ai sistemi SIS, Eurodac e VIS in quanto sono quelli maggiormente interessati all’utilizzo di dati biometrici sia per controllare i flussi migratori sia per altri scopi (ad esempio investigativi).
Tutti e tre sono sistemi centralizzati a larga scala basati sulla registrazione di dati riguardanti i cittadini di paesi terzi (inclusi quelli biometrici) e la loro progettazione è strettamente legata al fine di ottenere uno strumento aggiuntivo per il controllo delle entrate e dei movimenti dei migranti (gli “irregolari” sul territorio di uno Stato Membro, coloro che richiedono asilo e migranti dichiarati “inammissibili” dalle autorità nazionali).

L’utilizzo di questi database europei implica alcune presunzioni sullo status legale o virtuale dell’individuo registrato: nel SIS II lo si presume “inammissibile” in base all’ordine pubblico, alla sicurezza o al fatto di poter infrangere la legislazione nazionale in materia di immigrazione; in Eurodac la persona è presumibilmente arrivata passando da un altro Stato Membro e lì potrebbe essere rispedita; tramite il VIS si può espellere una persona il cui visto sia scaduto.

Nell’elaborare questi sistemi non sono stati tenuti in considerazione una serie di aspetti come i difetti tecnici, l’opportunità politica, la necessità, l’efficienza e le conseguenze sui diritti fondamentali degli stessi.
Ci sono anche delle importanti differenze tra i sistemi:

· i criteri in base ai quali un soggetto viene registrato: il sistema SIS e SIS II sono basati sul comportamento della persona, quindi dal fatto che possa essere un pericolo dal punto di vista della sicurezza, dell’immigrazione illegale o della commissione di un crimine. Il problema è che non c’è chiarezza sui tipi di comportamento che possono portare a tali conseguenze (è anche vero che prima di inserire un individuo nel SIS, le autorità dovrebbero effettuare un accertamento individuale e un test di proporzionalità); in Eurodac vengono registrati tutti coloro che richiedono asilo in uno Stato Membro o che vi entrano illegalmente, anche se non vengono introdotti dati personali (c’è solo un numero di riconoscimento) e le modalità di registrazione delle impronte digitali sono diverse a seconda delle politiche e delle pratiche nazionali in materia; infine in VIS vengono raccolti tutti i dati degli individui che richiedono un visto e, basandosi sul sistema della “lista”, la maggior parte di essi sono originari di paesi terzi “non a rischio”;
· in generale i tre sistemi informativi considerati non hanno funzioni prettamente investigative, anche se collegandoli con altri possono assurgere a questo scopo: SIS è stato progettato per raccogliere limitate categorie di dati personali e con il sistema “hit/no hit, ma il SIS II è stato in seguito concepito come database con generali scopi di intelligence; Eurodac ha come prima funzione quella amministrativa di monitorare le richieste di asilo, ma in combinazione con altri database europei può essere un efficace strumento investigativo; infine VIS è multifunzionale sin dalle origini (uso distorto dell’identità, prevenzione all’immigrazione illegale e al “visa shopping”, lotta al terrorismo, ecc), quindi apparentemente congeniato per scopi amministrativi ma in realtà utilissimo mezzo investigativo
.

4. SCHENGEN
L’Accordo di Schengen del 1985 e la Convenzione di Applicazione
 del 1990 sono stati il risultato di un dibattito sul concetto di “eliminazione delle barriere interne all’Unione” avutosi negli anni ’80 tra chi sosteneva che solo i cittadini europei dovessero liberamente circolare e chi invece riteneva che questa possibilità dovesse essere riconosciuta a tutti; così nell’impossibilità di prendere una decisione fu creato nel 1985 il cosiddetto “spazio Schengen” (spazio senza frontiere) solo tra alcuni paesi (Francia, Germania e Benelux), ma poi questa cooperazione fu estesa progressivamente anche agli altri Stati Membri e non (Italia nel 1990, Spagna e Portogallo nel 1991, Grecia nel 1992, Austria nel 1995, Danimarca, Finlandia, Svezia, Norvegia ed Islanda nel 1996, Svizzera e Liechtenstein nel 2008 ed i nuovi Membri dell’UE dal momento della loro entrata nel 2004 e nel 2007; adesione solo parziale di Regno Unito ed Irlanda nel 1999 e 2000).
Dopo il primo accordo del 1985 è stata elaborata una Convenzione nel 1990 che ha permesso di abolire i controlli interni tra gli Stati firmatari, presenti e futuri, e di creare una frontiera esterna unica lungo la quale i controlli all’ingresso dello spazio Schengen vengono effettuati secondo procedure identiche.

Le principali misure adottate nella cooperazione Schengen fanno parte del cosiddetto “acquis di Schengen” (abolizione controlli alle frontiere comuni e loro trasferimento alle frontiere esterne – regole comuni in materia di controllo di persone alle frontiere esterne, condizioni di ingresso, concessione di visti per brevi soggiorni, esame delle domande di asilo – separazione negli aeroporti e nei porti dei passeggeri Schengen e non Schengen – coordinamento fra diverse amministrazioni per sorveglianza della frontiera – lotta contro immigrazione clandestina – istituzione diritto di osservazione e inseguimento transfrontaliero per gli agenti di polizia degli Stati Schengen – rafforzamento cooperazione giudiziaria mediante sistema di estradizione più rapido e migliore trasmissione delle sentenze penali – creazione del SIS, cioè Sistema Informatico Schengen, e suo ulteriore sviluppo) che è stato integrato nel quadro dell’UE grazie al Trattato di Amsterdam
 del 1997 mediante protocollo addizionale
, assicurando quindi un controllo parlamentare e democratico e dando ai cittadini la possibilità di adire le istituzioni giudiziarie competenti (Corte di Giustizia e/o giurisdizioni nazionali).

All’interno dello “Spazio Schengen” ci sono alcune situazioni particolari:
· l’Islanda e la Norvegia non dispongono di diritto di voto ma possono esprimere pareri e formulare proposte;

· il Regno Unito e l’Irlanda possono avvalersi in tutto o in parte delle disposizioni di Schengen, soprattutto hanno chiesto di partecipare alla cooperazione giudiziaria e di polizia in materia penale, alla lotta contro il narcotraffico ed al SIS, purché questa partecipazione parziale non ostacoli la coerenza dell’acquis stesso;
· i nuovi Paesi Membri dell’UE entrati nel 2004 e nel 2007 che sono obbligati ad applicare l’intero acquis sin dall’inizio e sono stati sottoposti a controlli per valutare l’esistenza delle condizioni necessarie per l’applicazione delle misure “compensative” (come istituzione di SIS e SIS II) che consentano di eliminare tutti i controlli alle frontiere interne
.

4.1. La tutela dei dati personali nello Spazio Schengen

È stato proprio nello Spazio Schengen che si è avuta la prima regolamentazione a livello strettamente europeo in materia di tutela dei dati personali, sviluppatasi però al di fuori della struttura della CE: l’Accordo di Schengen non prevedeva solo l’abolizione delle frontiere interne, ma per la prima volta dava alla polizia ed alle autorità dei Paesi firmatari la possibilità di scambiarsi grandi quantità di dati personali per scopi di sicurezza.
Se sul primato temporale dell’Accordo non ci sono dubbi, invece sull’effettiva importanza data dalla Convenzione del 1990 alla protezione della privacy in un settore così delicato ci sono opinioni diverse.

Se da un lato viene riconosciuto il merito di aver obbligato alcuni paesi, come Belgio e Francia, ad adottare una legislazione nazionale in materia di privacy per raggiungere un livello di protezione almeno equivalente a quello previsto nella Convenzione 108 del 1981 emanata dal Consiglio d’Europa
, dall’altro si nota che le normative nazionali a cui si fa riferimento sono molto diseguali e non permettono di avere un pari livello di tutela in tutti i paesi firmatari (soprattutto per quel che riguarda diritto di accesso ai dati raccolti da parte del soggetto titolare di quegli stessi dati, diritto di esercitare un’azione giudiziaria, diritto di informazione circa il controllo effettuato sui dati, ecc); quindi lo scopo della Convenzione non era quello di armonizzare le legislazioni nazionali (come invece ha fatto poi la direttiva sulla privacy 95/46/CE), ma di avere un livello davvero minimo di protezione in tutto lo Spazio Schengen (le disposizione della Convenzione 108 sono importanti perché sono state in assoluto le prime in materia, ma sono eccessivamente generali e lasciano ampi margini di discrezionalità ai legislatori nazionali).
Un altro riferimento legislativo proveniente dal Consiglio d’Europa è stata la Raccomandazione (87) 15 del 17 settembre 1987
: i Paesi Membri di Schengen hanno dovuto adeguare la loro legislazione anche a questo documento per quel che riguarda il trattamento dei dati personali nel settore della polizia
, in quanto con Schengen l’idea di scambio internazionale dei dati (che ha funzione di misura compensativa all’abolizione delle frontiere interne) deve essere completata dalla cooperazione internazionale circa la tutela della privacy (ad esempio è stato creata un’Autorità di Supervisione Schengen composta dai rappresentanti delle medesime autorità nazionali e competente nel monitoraggio della corretta applicazione della Convenzione).
In conclusione gli atti emanati nell’ambito dello Spazio Schengen non possono essere considerati dei veri strumenti di tutela della privacy: il loro vero scopo è quello di aumentare lo scambio dei dati tra autorità competenti nel settore sicurezza ed immigrazione; infatti il comma 1 dell’art. 39 della Convenzione riconosce alla polizia il potere di scambiare i dati presenti nei loro files senza l’intervento del magistrato «nel rispetto della legislazione nazionale ed entro i limiti delle loro competenze, ai fini della prevenzione e della ricerca di fatti punibili», ma è pur vero che il comma 2 dello stesso articolo costituisce una forte limitazione a questa pratica, stabilendo che «Le informazioni scritte fornite dalla Parte contraente richiesta ai sensi delle disposizioni del paragrafo 1 possono essere usate dalla Parte contraente richiedente per fornire la prova dei fatti oggetto delle indagini soltanto previo accordo delle autorità giudiziarie competenti della Parte contraente richiesta».
4.2. SIS I (Sistema Informativo Schengen)

Si tratta di un sistema d’informazione contenente diverse categorie di dati relativi a persone ed oggetti segnalati dalle competenti autorità nazionali: è molto più di uno strumento di polizia, in quanto consente di effettuare e coordinare i controlli alle frontiere ed altri controlli doganali o di polizia nei propri paesi, di regolare l’emissione di visti e permessi di soggiorno ed infine è un sistema utile per le indagini della polizia e dei servizi segreti. In generale lo scopo perseguito è quello di «preservare l'ordine pubblico e la sicurezza pubblica, compresa la sicurezza dello Stato e di assicurare l'applicazione, nel territorio delle Parti contraenti, delle disposizioni sulla circolazione delle persone stabilite nella presente Convenzione»
.
Il SIS contiene più di 15 milioni di records su oggetti e persone divisi in varie categorie
: persone ricercate per arresto o estradizione, cittadini di paesi terzi a cui è stata rifiutata l’entrata perché rappresentano una minaccia per l’ordine e la sicurezza pubblica o per la sicurezza nazionale, persone disperse o messe temporaneamente sotto scorta, testimoni, imputati, persone ricercate per specifici controlli o per sorveglianza speciale, persone alle quali deve essere notificata una sentenza penale o una richiesta di presentarsi per subire una pena privativa della libertà, persone nei cui confronti esistono indizi concreti che facciano supporre che commetteranno fatti punibili di estrema gravità oppure che porranno in essere altre minacce gravi per la sicurezza interna ed esterna dello Stato, veicoli sottoposti a sorveglianza discreta o controllo specifico e oggetti ricercati a scopo di sequestro o di prova in un procedimento penale.
4.2.1. Funzionamento e struttura del sistema
Questo sistema si basa sulla logica del “hit/no hit”: l’ufficiale di polizia che sta facendo ricerche sul database può solo sapere se l’oggetto o la persona sono registrati, ma senza avere altre informazioni a meno che non faccia ulteriori ricerche per le quali devono essere presentate precise richieste; inoltre non viene trasmesso l’intero file (è considerata una misura di protezione della privacy), anche se un rischio c’è comunque: il fatto che un soggetto risulti registrato nel database può essere considerato di per sé un dato sensibile.
La struttura è “a stella”, cioè formata da una componente centrale (C-SIS), avente base a Strasburgo sotto la responsabilità tecnica della Francia, e componenti nazionali (N. SIS); questo permette la coincidenza tra le informazioni contenute nell’archivio centrale e quelle presenti nelle sezioni nazionali: se un Paese inserisce dei dati nel proprio SIS, questi vengono trasmessi al SIS centrale e per diffusione a tutti gli altri SIS nazionali nel giro di pochi minuti.
In più ciascuno Stato ha istituito un ufficio SIRENE
 (Supplementary Information Request at the National Entry / Supplément d’Information Requis à l’Entrée Nationale), composto da esponenti della polizia, della gendarmeria, delle dogane e dell’apparato giudiziario, aperto 24 ore su 24 per trasmettere le informazioni complementari necessarie al buon funzionamento del sistema stesso.
L’importanza di questo “ufficio” è data dal fatto di essere un vero intermediario tra il servizio nazionale di sicurezza interna del paese richiesto e quello del paese richiedente: gli operatori esercitano solo un controllo tecnico e formale sulle informazioni comunicate, non sulla liceità o l’opportunità di inserire i dati nel database; inoltre devono assistere i servizi nazionali che utilizzano il SIS, intervenendo in loro aiuto nel caso di bisogno.
Data la delicatezza del compito svolto dagli operatori degli uffici SIRENE, esiste un “Manuale”
 contenente tutte le istruzioni per il buon funzionamento di ciascun ufficio: regole specifiche relative alla condotta da tenere, alla collaborazione tra i diversi sistemi nazionali ed alle situazioni che ne richiedono l’intervento.

4.2.2. Modifiche

Il SIS è operativo dal 26 marzo 1995 ed inizialmente era stato studiato per essere utilizzato solo da pochi Paesi, ma in seguito allargato anche ai nuovi membri che sono entrati nello Spazio Schengen durante il decennio successivo.
Ciò ha reso necessaria, soprattutto negli ultimi anni, una serie di emendamenti al sistema denominato SIS I, anche se a partire dal 2001 si è diffusa l’idea ed il progetto per un nuovo SIS II.
Il primo emendamento risale al 2001 quando la Spagna propose una Decisione
 ed un Regolamento
 relativi alle nuove funzioni del SIS: istituzione degli uffici SIRENE, possibilità di aggiungere informazioni extra nel database, accesso delle autorità responsabili dei visti alle informazioni relative ai “furti d’identità”; inoltre fu aggiunta una misura tesa a tenere sotto controllo il flusso dei dati quindi a tutela della privacy, cioè l’obbligo di creare un record per ogni trasmissione di dati personali anziché ogni dieci, in modo da verificare i casi di uso illegale del SIS.
Nel 2005 la Decisione fu adottata, permettendo ad Europol ed Eurojust di accedere al sistema solo per adempiere ai propri compiti giudiziari e di polizia, senza però poter inserire dati; inoltre il Consiglio adottò una Posizione Comune sullo scambio di informazioni relative ai passaporti rubati o smarriti tra “i Paesi SIS” ed Interpol, permettendo una cooperazione più efficace; infine fu adottato anche un Regolamento
 relativo all’accesso delle autorità nazionali che si occupano del servizio d’immatricolazione ai dati del SIS per le vetture rubate.
4.2.3. Riflessioni relative ai rischi per la privacy nel SIS I
Nonostante le misure poste a tutela dei dati personali direttamente dall’Accordo e dalla Convenzione Schengen
, si nota che queste potevano considerarsi sufficienti fino a che non sono state introdotte le prime modifiche nel 2001 che hanno reso il SIS I molto più avanzato e penetrante rispetto al modello originale, in attesa di ultimare il sistema di seconda generazione (SIS II)
.
Ad esempio la Convenzione si preoccupava di elencare in maniera esaustiva anche i dati che potevano essere inseriti negli archivi, facendo espresso divieto di introdurre i dati sensibili; però far figurare i «segni fisici particolari, oggettivi ed inalterabili» delle persone registrate destava qualche perplessità, essendo questi ultimi potenzialmente suscettibili di rivelare l’origine etnica/razziale o le convinzioni religiose della persona registrata.
Anche l’inserimento degli «alias» creava qualche difficoltà: la segnalazione di persone, la cui identità era stata usurpata, poneva infatti seri problemi giuridici e pratici in quanto faceva sì che il SIS potesse contenere dati riguardanti l’identità di una persona che non corrispondeva né di diritto né di fatto ad uno dei soggetti rientranti nell’ambito di applicazione della Convenzione. Tale previsione contrastava dunque con i principi di “pertinenza” e di “esattezza dei dati” che vengono espressamente sanciti dalla stessa Convenzione
.
Inoltre la durata di conservazione delle informazioni variava a seconda delle categorie dei soggetti interessati: i dati personali inseriti nel SIS ai fini della ricerca di persone erano infatti conservati solo per il periodo necessario al raggiungimento degli scopi per i quali erano stati immessi, mentre gli altri dati venivano mantenuti per dieci anni al massimo. Si ritenne che tale differenziazione non avesse alcun fondamento giuridico plausibile.

Infine il principio di “legalità”
 era garantito dalla previsione secondo la quale lo Stato che aveva effettuato la segnalazione era responsabile dell’esattezza, dell'attualità e della liceità dell'inserimento dei dati nel SIS ed era l’unico autorizzato a modificare, completare, rettificare o cancellare i dati che aveva introdotto. Occorre sottolineare che il legislatore convenzionale non ha recepito pienamente quanto sancito dalla Convenzione n. 108 in materia di qualità dei dati, dal momento che mancava un riferimento esplicito alla necessità che i dati personali siano adeguati ed ottenuti lealmente e legalmente.
Nonostante queste annotazioni
, c’è chi ritiene che il SIS I fosse veramente sicuro grazie alle severe condizioni di protezione dei dati, comprendenti restrizioni del diritto d’accesso e la presenza di un’Autorità di controllo che doveva assicurare il rispetto di queste regole
.
4.2.4. Il caso Commissione vs. Spagna (C-503/03)
Si tratta di uno dei pochi casi in cui la Corte di Giustizia Europea si è occupata della possibilità o meno per le autorità nazionali di rifiutare l’entrata di una persona nello Spazio Schengen per il fatto che il suo nome risulta in un file del SIS; principalmente la questione riguardava la compatibilità tra la Direttiva 64/221 (che permette ai famigliari di un cittadino di un paese terzo di entrare nel territorio dell’Unione) e la Convenzione Schengen (che permette agli Stati Membri di rifiutare l’entrata nel proprio territorio a chiunque sia soggetto ad una segnalazione).

La questione della tutela della privacy era “secondaria” per la Corte ma secondo vari commentatori sarebbe di fondamentale importanza
: i giudici di Lussemburgo se ne sono occupati ma solo marginalmente, stabilendo che l’ “automatic decision making” sulla base dei dati del SIS, nel caso concreto l’automatico rigetto, è contrario alla legislazione comunitaria in generale ed alla Direttiva sulla Privacy, quindi non può essere applicato e gli Stati Membri devono esaminare il merito di ogni singolo caso prima di prendere una decisione.
È stato riconosciuto un vero e proprio divieto di “decisione automatica” attraverso l’interpretazione dell’art. 15 della Direttiva sulla Privacy, secondo il quale ogni persona ha il diritto di non essere soggetta ad una decisione che produca effetti legali su di essa o la danneggi in maniera significativa solo in base ad un procedimento automatico di dati che valuti certi aspetti personali, come performance lavorative, condotta, valore dei propri crediti, affidabilità ,ecc.
All’epoca di questo caso non c’era ancora stato il riconoscimento ufficiale del valore legale della Carta dei Diritti Fondamentali, ma in vari casi l’UE ha riconosciuto l’importanza del documento e dei diritti in esso contenuti: il diritto alla protezione dei dati veniva considerato come applicabile a qualsiasi individuo a prescindere dalla residenza, dallo status o dalla nazionalità.
Purtroppo in questa occasione né la Corte né l’Avvocato Generale Kokott hanno tenuto davvero in considerazione la relazione tra la registrazione dei dati personali nel SIS e il diritto alla privacy riconosciuto dalla legislazione comunitaria.
4.3. SIS II

Visti i progressi compiuti nell’ultimo decennio nel campo delle tecnologie dell’informazione e l’aumento del numero di Paesi Membri dello Spazio Schengen, si è ritenuto necessario prima modificare per quanto possibile il SIS I e nel frattempo progettare un Sistema Informativo Schengen di seconda generazione (SIS II).
A partire dal 2002 le istituzioni europee, soprattutto la Commissione attraverso una Comunicazione in particolare
, si sono impegnate nella realizzazione e sviluppo di questo nuovo sistema: dopo una serie di dibattiti e studi, la Commissione ha emanato due strumenti legislativi che avrebbero regolamentato l’istituzione e l’uso del SIS II (Regolamento CE 1987/2006
 per l’ex Primo Pilastro ed, in seguito, Decisione 2007/533/GAI
 per l’ex Terzo Pilastro); il tutto si sarebbe dovuto realizzare entro il 2006 sotto la responsabilità finanziaria e tecnica della Commissione, in stretta collaborazione con gli Stati Membri, i paesi candidati, il Consiglio, il Parlamento Europeo e l’Autorità di Controllo Comune, tenendo in considerazione vari elementi chiave come la coerenza e continuità del sistema, la collaborazione tra gli Stati (che siano già parte o che lo saranno in futuro, in quanto l’acquis di Schengen deve essere obbligatoriamente accettato da tutti i Membri dell’Unione e la partecipazione al SIS II costituisce condizione preliminare alla rimozione dei controlli alle frontiere comuni), la protezione dei dati, la scelta della rete da usare, il livello di sicurezza, ecc.
Lo scopo del nuovo sistema si sarebbe dovuto differenziare da quello delle altre banche dati che si erano formate nel frattempo (Europol ed Eurojust): si sarebbero privilegiate la prevenzione e l’individuazione delle minacce per l’ordine e la sicurezza pubblica, piuttosto che le indagini in materia di criminalità organizzata.

4.3.1. Struttura e funzionamento del SIS II

Anche il sistema di seconda generazione si basa su un’unità centrale (con sede a Strasburgo) necessaria per svolgere alcuni compiti (helpdesk, protezione dati, ecc), ma la gestione è talmente complessa che richiede l’esternalizzazione di alcune attività sotto forma di decentramento (delegazione di responsabilità esecutive ad organismi pubblici nazionali), outsourcing (delegazione di responsabilità attraverso conclusione di contratti esterni con operatori privati) e delegazione amministrativa alle cosiddette Agenzie.
La Commissione è assistita da un comitato di gestione composto da rappresentanti degli Stati Membri e presieduta dal rappresentante della Commissione.

Il regolamento di riferimento per l’istituzione e l’uso del SIS II è il già citato Regolamento CE 1987/2006
 che al Capo V si occupa specificamente delle regole di trattamento dei dati
, elencando innanzitutto una serie di principi generali tra cui l’obbligo per gli Stati di pubblicare nella Gazzetta Ufficiale una lista di tutte le Autorità che avranno accesso al database.
A proposito della qualità dei dati
 si stabilisce che lo Stato Membro che ha inserito una segnalazione è responsabile della sua esattezza, attualità e liceità ed è il solo che possa modificare, cancellare o in qualsiasi modo alterare quei dati. Se un altro Stato ritiene che la segnalazione sia stata illegittimamente inserita o contenga errori di fatto, deve informare lo Stato che l’ha inserita che deve in seguito fare tutte le verifiche necessarie; se la disputa tra i due Paesi dura più di due mesi, quello che ha evidenziato l’errore o l’illegittimità deve presentare il caso al Garante Europeo per la Protezione dei Dati Personali (GEPD) ed alle medesime autorità in ambito nazionale che agiranno da mediatori.
Se invece una persona sostiene di essere stata erroneamente inserita nel database, lo Stato interessato deve fornire ulteriori chiarimenti e tenere informato il soggetto coinvolto sullo stato della questione, inoltre se una persona è già oggetto di una segnalazione da parte di uno Stato Membro ed un altro prova ad inserirla in una ulteriore, i due Stati dovranno raggiungere un accordo sullo scambio di informazioni supplementari.
È prevista una nuova procedura per risolvere il problema delle persone con caratteristiche simili
 ed è il SIRENE che deve occuparsi di ciò, mettendosi in contatto con l’autorità richiedente allo scopo di verificare se si tratti o meno della stessa persona: se risulta già registrata si procede per informazioni supplementari, al contrario si segue la procedura normale di registrazione.
Infine è vietato il trasferimento dei dati del SIS II ai paesi terzi ed alle organizzazioni internazionali
.

4.3.2. Tutela della privacy
Nel SIS II vengono introdotte nuove categorie di dati
 (fotografie e impronte digitali) allo scopo di identificare le persone con un margine di errore minimo. La presenza di tali informazioni oltre ad indebolire il divieto di trattamento dei dati sensibili sancito dalla Convenzione n. 108, rischia di snaturare le finalità originariamente perseguite dal sistema: da misura compensativa, nata per permettere la libera circolazione delle persone, a strumento investigativo.

L’utilizzo dei dati biometrici si inquadra in una politica più generale volta al controllo di tutti gli individui, cittadini europei e stranieri: questi particolari dati possono rappresentare un valido strumento per risolvere situazioni di confusione tra una persona segnalata e una persona la cui identità è stata usurpata. L’introduzione delle impronte digitali di quest’ultima può avvenire solo previo consenso esplicito e unicamente allo scopo di permettere alle autorità competenti di distinguere le due persone o permettere all’interessato di provare la propria identità, riducendo i casi di errore.

È vietata la raccolta di dati sensibili
, così come definiti nella legislazione europea in materia di protezione dei dati personali (ad es. origine etnica, orientamento religioso, ecc).

Viene riconosciuto ad ogni persona il diritto di accedere ai propri dati
 in accordo con la legge nazionale del Paese nei confronti del quale viene fatto valere, con la possibilità che sia l’autorità nazionale di supervisione a decidere se ammettere o meno il soggetto richiedente; questo diritto però può essere negato, se è necessario per tutelare i diritti e le libertà altrui.

Inoltre ogni persona ha il diritto di vedersi corretti gli errori di fatto o cancellati i dati illegittimamente raccolti, ma anche di essere informata
, secondo quanto prevede la direttiva 95/46/CE, circa l’identità di colui che controlla i suoi dati, gli scopi perseguiti ed ogni altra informazione utile per garantire un legittimo trattamento; si tratta di cautele valide sia nel caso in cui i dati personali siano stati richiesti direttamente al soggetto titolare sia in caso contrario, tranne se l’adempimento di questo compito risultasse impossibile o comportasse una sforzo sproporzionato o fosse escluso espressamente dalla legge, anche se gli Stati Membri dovrebbero prevedere altre cautele sostitutive.
Infine viene riconosciuto il diritto di ricorrere davanti alle corti ed alle autorità di ciascun Paese Membro per far valere i diritti illustrati sopra
.
La tutela della privacy nel SIS II sarà fortemente influenzata dal ruolo che concretamente sapranno ritagliarsi le autorità nazionali competenti nella protezione dei dati personali: dovranno vegliare sulla legittimità dei trattamenti e delle trasmissioni effettuate nel proprio Paese, cooperare tra loro e con il GEPD scambiandosi informazioni, assistendo coloro che si occupano di ispezioni ed audizioni, esaminando le difficoltà di interpretazione o applicazione, studiando i problemi relativi alla supervisione dei diritti dei soggetti e promuovendo la consapevolezza della tutela della privacy
.
4.3.3. Riflessioni sul SIS II

Innanzitutto si sottolinea il cambiamento degli scopi del SIS II rispetto al SIS I: nel 2001 e nel 2003 la Commissione
 fece notare che originariamente il sistema informativo era stato concepito come misura compensativa alla eliminazione dei controlli presso le frontiere interne allo Spazio Schengen, mentre con il sistema di nuova generazione si era posta l’attenzione sullo scopo investigativo e sulla necessità di fare affidamento sulle nuove tecnologie per avere un’interconnessione sempre più stretta tra informazioni, utenti e autorità alla luce di eventi come quelli dell’11 Settembre.
Durante le discussioni e i dibattiti sulle nuove funzioni del SIS II, gli Stati Membri furono d’accordo sul fatto di allargare gli scopi, le categorie di dati e di utenti del SIS di nuova generazione, ma inizialmente stentarono a trovare un accordo; poi dopo l’11 Settembre il processo decisionale fu velocizzato per soddisfare il bisogno di combattere il terrorismo con più strumenti possibili: ci sono vari elementi del nuovo sistema che evidenziano questa tendenza “investigativa”.

(a) La possibilità di collegare varie categorie di dati e di segnalazioni presenti nel SIS II: ciò permette alle autorità nazionali di controllare se una persona o un oggetto registrati sono collegati ad un’altra persona o un altro oggetto a loro volta registrati nel sistema per un altro motivo.

(b) L’uso dei dati biometrici può avere in certi casi l’effetto positivo di evitare i “furti di identità” e di assicurare una più veloce identificazione degli individui oggetto di una segnalazione, ma rimane in pratica il rischio di errore.
(c) L’aumento delle categorie di autorità che possono accedere ai dati rispetto alle origini quando erano autorizzate solo le autorità nazionali competenti in materia di frontiera, immigrazione e controllo dei visti; già le modifiche apportate al SIS I avevano ammesso l’accesso anche ad Europol, Eurojust e altre autorità del SIS in generale, ma il Regolamento 1987/2006 autorizza addirittura la polizia, le autorità giurisdizionali nazionali, le autorità doganali ed implicitamente le agenzie nazionali di sicurezza ad accedere alle segnalazioni riguardanti i cittadini di paesi terzi.
(d) Un’importante novità riguarda i cittadini di paesi terzi presenti nelle “blacklist” delle Nazioni Unite basate sulle notificazioni dei Paesi Membri che possono essere registrati nel SIS II al fine di impedire loro l’entrata o la residenza negli Stati dello Spazio Schengen. A compensazione di questa rigida disposizione, c’è un nuovo requisito richiesto alle autorità nazionali: effettuare un accertamento individuale prima di registrare uno di questi soggetti nel sistema informativo.
(e) Per quanto riguarda le norme a tutela della privacy, in generale sono positivamente giudicate: soprattutto il diritto di informazione riconosciuto ad ogni persona soggetta a trattamento dei dati da parte del SIS o il diritto di appello contro una registrazione nel sistema informativo; i problemi sono legati ai tempi entro i quali esercitare questi diritti in quanto non sono molto chiari.
Dal punto di vista istituzionale è importante l’apporto del Garante Europeo della Privacy che ha positivamente accolto le norme a tutela della privacy (alcune cautele sono state inserite proprio grazie al suo intervento), ma in alcuni punti i suoi suggerimenti non sono stati seguiti e ciò ha impedito una totale armonizzazione tra le legislazioni nazionali.

A parte la teoria ed i progetti, è utile capire a che punto siamo con la realizzazione del SIS II e purtroppo i commenti sono negativi: probabilmente la banca dati sarà attivata solo nel 2013 e i Ministri dell’Interno dei Paesi Membri sono infuriati non solo per il ritardo ma anche per gli enormi costi che questo progetto ha richiesto e per la limitata fiducia che si ha nel suo successo
.
5. TRATTATO DI PRÜM

Questo trattato rappresenta uno dei casi in cui gli Stati Membri credono che la cooperazione e lo scambio dei dati debbano essere intensificati, ma che ciò non sia fattibile tramite gli strumenti comunitari quindi hanno scelto (come con Schengen) di concludere un trattato al di fuori delle iniziative UE. Il Trattato di Prüm è stato siglato da Germania, Francia, Olanda, Belgio, Lussemburgo, Spagna e Austria il 27 maggio 2005, rimanendo però aperto anche agli altri Stati Membri (ad es. l’Italia ha aderito nel 2009)
.
La convenzione concerne l’approfondimento della cooperazione transfrontaliera, in particolare ai fini del contrasto del terrorismo, della criminalità transfrontaliera e dell’immigrazione illegale:

· per la prevenzione del terrorismo
 si prevede la trasmissione di informazioni e dati personali di persone suscettibili di commettere degli atti terroristici, legate ad un gruppo terroristico o ad attività terroristiche oppure la presenza di guardie armate a bordo degli aerei;

· per la lotta all’immigrazione illegale
 si prevede l’invio di consulenti sui documenti falsi nei Paesi considerati come quelli d’origine o di transito per la migrazione illegale ed il rimpatrio di stranieri illegalmente entrati nei territori degli Stati parte del Trattato;

· per il mantenimento della sicurezza e dell’ordine pubblico o per la prevenzione dei fatti punibili si prevedono varie forme di azione comune come pattuglie comuni o la partecipazione tramite funzionari di uno Stato partecipante al Trattato a degli interventi con un altro Stato contraente.
5.1. Funzionamento

La parte più importante del Trattato riguarda la semplificazione dello scambio di particolari categorie di dati: profili DNA, impronte digitali, registrazioni di veicoli (supportate da tutti i dati personali o altre informazioni richieste in materie dalla legislazione nazionale), dati personali e non.

5.1.1. Dati
 

Partendo dai profili del DNA, le parti contraenti si impegnano a creare e gestire degli schedari nazionali di analisi del DNA al fine di perseguire i fatti punibili; questi dati particolarmente delicati possono essere scambiati, utilizzando un codice di riferimento per evitare l’identificazione diretta della persona ricercata.
I profili DNA provengono da prove biologiche trovate sul luogo del crimine, mentre i dati personali dell’individuo sono detenuti in un altro database e vengono comunicati solo dopo il rispetto di una procedura abbastanza rigida. Sono previste una consultazione automatizzata e una comparazione automatizzata: nella prima le Parti contraenti autorizzano i punti di contatto nazionali delle altre Parti contraenti ad accedere ai dati indicizzati dei loro schedari di analisi DNA, e ciò con il diritto di procedere ad una consultazione automatizzata tramite una comparazione dei profili DNA(la consultazione può avvenire solo caso per caso e nel rispetto del diritto nazionale della Parte contraente che effettua detta consultazione); mentre nella seconda le Parti contraenti comparano, tramite i loro punti di contatto nazionali e di comune accordo, i profili DNA delle loro tracce aperte con tutti i profili DNA provenienti dai dati indicizzati degli altri schedari nazionali di analisi DNA. In entrambe le procedure se si constata una concordanza dei profili DNA i dati possono essere trasmessi in via automatizzata.
Per quel che riguarda i cosiddetti “dati dattiloscopici”, cioè le impronte digitali, si fa affidamento anche qui agli indici/codici di riferimento per evitare le identificazioni dirette. È ammessa solo la consultazione automatizzata e il collegamento definitivo tra un dato dattiloscopico e i dati personali è realizzato dai punti di contatto della Parte che ha effettuato la consultazione.
5.1.2. Principi

Questo Trattato si basa sul rafforzamento dello scambio di dati ed informazioni e stando al principio di disponibilità illustrato dal Consiglio attraverso una proposta di decisione quadro nel 2005
, le informazioni necessarie alla lotta contro il terrorismo e la criminalità dovrebbero circolare senza ostacoli tra Stati Membri ed autorità nazionali lungo il territorio dell’UE, ma il campo di applicazione del Trattato è più ampio rispetto alla proposta sopraindicata la quale si applica solo ai trattamenti di informazioni realizzati precedentemente all’instaurazione dei procedimenti.
I dati oggetto di questo Trattato possono essere scambiati solo per gli scopi indicati dallo stesso, ma una volta ottenuto il consenso dallo Stato fornitore sono ammessi anche altri scopi purché in accordo con la legislazione nazionale: per quel che riguarda i profili DNA si può aprire e mantenere i file nazionali di analisi per le indagini relative a reati, per le impronte digitali si deve assicurare la disponibilità dei codici di riferimento necessari per l’identificazione dei soggetti nei database nazionali istituiti per la prevenzione e lotta alla criminalità; infine per le registrazioni dei veicoli lo scambio dei dati permette anche di perseguire anche altri scopi non direttamente legati al crimine, come il mantenimento dell’ordine pubblico e della sicurezza
.
Infine ciascun Stato contraente può beneficiare di un accesso facilitato ai dati degli altri attraverso i loro punti di contatto nazionali che dispongono dei indici/codici di riferimento, giustificato da numerose finalità (perseguire fatti punibili o infrazioni, mantenere l’ordine pubblico e la sicurezza, ecc).
5.1.3. Norme sul trattamento dei dati

Per il trattamento dei dati personali che ricadono nell’ambito del Trattato, è richiesto un livello di protezione garantito da ogni Stato contraente e corrispondente almeno a quanto sancito dalla Convenzione del Consiglio d’Europa sulla protezione delle persone rispetto al trattamento automatizzato di dati di carattere personale del 28 gennaio 1981, tenendo altresì conto della Raccomandazione No R (87) 15 del Consiglio d’Europa sull’uso dei dati personali nel settore della polizia
; la trasmissione di dati personali prevista nel Trattato non potrà avvenire finché tali disposizioni in materia di protezione dei dati personali non siano in vigore nelle legislazioni nazionali degli Stati contraenti coinvolti nella trasmissione degli stessi dati; il compito di constatare se tali condizioni siano soddisfatte è affidato al Comitato dei ministri, le cui decisioni devono essere adottate all’unanimità
.

5.2. Problemi

Un primo problema riguarda proprio la tutela della privacy, in quanto nonostante i riferimenti a due importanti documenti come la Convenzione 108 del 1980 e la Raccomandazione del 1987, quindi una soluzione che appare equilibrata dal punto di vista teorico, sembra lasciare alcuni dubbi su come i principi stabiliti da essi possano essere concretamente messi in pratica.
Altro problema è dato dal pericolo di confusione causato da questi ennesimi strumenti messi al servizio degli Stati per combattere la criminalità ed il terrorismo, visto che con una Decisione del 2008
 il Consiglio ha integrato le principali disposizioni del Trattato nella struttura legale dell’UE in modo da rafforzare la cooperazione tra tutti gli Stati Membri: si tratta di ulteriori mezzi di cooperazione che corrispondono largamente a quelli già presenti nella struttura dell’Unione (ad esempio l’inclusione di dati biometrici come DNA ed impronte digitali è già disciplinato da un Regolamento
); l’eccessiva abbondanza di strumenti aventi forza contraente variabile e campi di applicazione differenti può provocare caos all’interno delle amministrazioni nazionali.
5.3. Commenti positivi e negativi

Ovviamente le opinioni discordanti caratterizzano anche questo Trattato; sin dall’inizio ci sono stati due schieramenti, uno a favore e uno contro l’adozione di questo ennesimo strumento di antiterrorismo ed anticriminalità.

Questa nuova rete di dati viene da più parti considerata utile ed efficace e viene anche visto di buon’occhio questo metodo di tentare una prima sperimentazione tra un numero ristretto di Membri per poi allargarlo anche ad altri Paesi o ad altri strumenti
 ma, a fronte delle grandi facilitazioni assicurate alla cooperazione transfrontaliera, bisogna anche riconoscere che non sono stati previsti i giusti contrappesi, in quanto gli strumenti che i cittadini hanno per far valere gli abusi non sono considerati adeguati né dal Parlamento Europeo né dalle associazioni che difendono i diritti dell’uomo: queste sottolineano il fatto che per l’ennesima volta sia stata data la precedenza alla questione della sicurezza anziché alle libertà pubbliche, denunciano “un’Europa poliziesca” che evita di passare attraverso il procedimento democratico, mettono in evidenza che alcune disposizioni e definizioni sono troppo vaghe e quindi pericolose (ad esempio quella di terrorismo) ed infine criticano la scelta stessa dello strumento estraneo alla struttura tradizionale dell’Unione che permette di evitare i controlli e la supervisione del Parlamento Europeo e della Corte di Giustizia
.
Specificatamente per la tutela della privacy, manca un monitoraggio da parte delle autorità nazionali od europee garanti in materia sullo scambio dei dati e non c’è nessuno che faccia dei rapporti annuali a livello sopranazionale
.
6. VISA INFO SYSTEM & EURODAC

Si tratta di ulteriori database utili per controllare le identità ed “aumentare” la percezione di sicurezza: lo scopo del primo è quello di rendere più agevole l’attuazione della politica comune dei visti, la cooperazione consolare e la consultazione tra autorità centrali competenti in materia, ma soprattutto concorrere a prevenire minacce alla sicurezza interna dei singoli Stati membri; mentre il secondo rappresenta il primo Sistema comune di identificazione automatica delle impronte digitali presente nell’Unione europea, dove l’utilizzo di tali dati biometrici viene limitato alla politica d’asilo e risponde ad esigenze circoscritte, come facilitare la determinazione dello Stato competente per l’esame di una domanda di asilo.
6.1. Visa Info System (VIS)

La volontà di costruire questa banca dati è stata espressa nella Decisione del Consiglio 2004/512/CE
 che ha costituito la base legale necessaria per permettere l’iscrizione del progetto nel budget generale dell’Unione affinché si potesse realizzare, ma è anche stata la vera base della creazione di questo sistema informativo in quanto contiene l’impegno della Commissione di accollarsi la prima fase di sviluppo con l’aiuto delle infrastrutture nazionali (concezione dell’architettura del sistema, responsabilità tecnica per quel che riguarda la sicurezza dei dati e responsabilità finanziaria)
.
6.1.1. Struttura e funzionamento

L’atto che però si è occupato di regolamentare la struttura ed il funzionamento del VIS è stato il Regolamento (CE) 767/2008 del 9 luglio 2008 concernente il sistema di informazione visti e lo scambio di dati tra Stati membri sui visti per soggiorni di breve durata (detto Regolamento VIS)
.

La struttura del VIS rispecchia quella del SIS, essendo basata su un sistema d’informazione centrale (CS-VIS), un’interfaccia nazionale in ciascuno Stato membro (NI-VIS) e un’infrastruttura di comunicazione tra il sistema centrale e le interfacce nazionali.
Dopo un primo periodo di transizione in cui la Commissione si è occupata della gestione del sistema, questo compito è passato ad un’Autorità di gestione che è responsabile del controllo, della sicurezza e del coordinamento delle relazioni tra gli Stati membri e il gestore, mentre ogni Paese è responsabile della propria interfaccia nazionale.

Il sistema VIS contiene unicamente le seguenti categorie di informazioni
:

· dati alfanumerici sul richiedente e sui visti richiesti, rilasciati, rifiutati, annullati, revocati o prorogati; 

· fotografie; 

· dati biometrici relativi alle impronte digitali; 

· i collegamenti con le domande precedenti e con i fascicoli relativi alla domanda delle persone che viaggiano insieme.

L’accesso
 al VIS per l’inserimento, la modifica o la soppressione e per la consultazione dei dati, è riservato esclusivamente al personale debitamente autorizzato dalle autorità competenti in materia di visti, ma per l’ultima attività solo nella misura in cui i dati interessati siano necessari allo svolgimento dei compiti che incombono alle autorità competenti in materia di visti e alle autorità responsabili dei controlli ai valichi di frontiera esterni, dell'immigrazione e dell'asilo. 

Ogni Stato membro è tenuto a comunicare alla Commissione un elenco delle autorità competenti, il cui personale ha accesso al sistema VIS per l’esperimento delle attività sopraindicate, unitamente ai dettagli relativi all'autorità centrale responsabile del trattamento di tali dati. Qualora l'elenco subisca modifiche, la Commissione pubblica una volta all'anno un elenco consolidato aggiornato di queste autorità.

Ogni autorità autorizzata ad accedere al VIS assicura che l'utilizzo del sistema sia limitato al necessario, nonché adeguato e proporzionato all'assolvimento dei compiti dell'autorità stessa, ma anche che, nell'utilizzare il VIS, essa non discrimini i richiedenti e i titolari di un visto e ne rispetti pienamente la dignità umana e l'integrità.

Infine le autorità designate degli Stati membri ed Europol possono, in casi specifici, richiedere l'accesso ai dati conservati nel VIS ai fini della prevenzione, individuazione e investigazione di reati di terrorismo e altri reati gravi; le procedure per la consultazione in tali circostanze sono stabilite nella decisione 2008/663/GAI del Consiglio. Tali consultazioni vengono effettuate attraverso punti di accesso centrali negli Stati membri e da Europol, i quali verificano le domande e assicurano la conformità alla decisione stessa.
L’autorità competente in materia di visti ha accesso al VIS ai fini dell’esame della richiesta e della decisione di rilascio, di rifiuto, nonché della proroga, dell’annullamento o della revoca, o della riduzione del periodo di validità del visto
. Essa può esaminare i seguenti dati: numero unico della richiesta; cognome; cognome alla nascita; nome; sesso; data, luogo e paese di nascita; dati relativi al documento di viaggio; cognome e indirizzo della persona che invita l’interessato o che si fa carico delle sue spese di sostentamento durante il soggiorno; impronte digitali; numero della vignetta del visto e date di rilascio dei visti precedenti.

Qualora la ricerca in base a uno dei dati elencati sopra indichi che i dati del richiedente sono già registrati nel VIS, l’autorità competente dei visti è allora autorizzata a consultare la pratica della richiesta e i fascicoli relativi alla domanda correlati.

Ai fini della consultazione preventiva, lo Stato membro incaricato di esaminare la richiesta trasmette al VIS la richiesta di consultazione, unitamente al numero della domanda, specificando lo Stato o gli Stati membri da consultare. Il VIS trasmette la richiesta allo Stato membro o agli Stati membri indicati; questi, a loro volta, trasmettono la risposta al VIS che inoltra in seguito tale risposta allo Stato membro che ha formulato la domanda.
Le autorità competenti dei controlli alle frontiere esterne e all'interno del territorio degli Stati membri sono abilitate a eseguire interrogazioni nel VIS con il numero di vignetta visto in combinazione con la verifica delle impronte digitali, unicamente per ricerche finalizzate a verificare l’identità della persona e/o l’autenticità del visto e/o se siano soddisfatte le condizioni d'ingresso, di soggiorno o di residenza nel territorio degli Stati membri. Qualora dalle interrogazioni risulti che i dati relativi al titolare del visto sono registrati nel VIS, l'autorità competente è abilitata a consultare i seguenti dati: informazioni sullo stato della procedura, dati personali e di viaggio ricavati dal modulo di domanda, fotografie e dati inseriti quando il visto è stato rilasciato, annullato, revocato o la sua validità è stata prorogata o ridotta.
Le autorità competenti in materia di asilo sono abilitate a eseguire interrogazioni nel VIS con le impronte digitali unicamente ai fini della determinazione dello Stato membro competente per l'esame di una domanda di asilo e ai fini dell'esame di una domanda di asilo. Qualora, tuttavia, le impronte digitali del richiedente asilo non possano essere utilizzate o l'interrogazione non dia esito, le autorità possono eseguire l'interrogazione con i dati di cui sopra.
Ciascun fascicolo è conservato nel VIS per un periodo massimo di cinque anni. Soltanto lo Stato membro competente ha il diritto di modificare o cancellare i dati da esso trasmessi al VIS
.

6.1.2. Tutela dei dati personali

Lo Stato membro responsabile comunica agli interessati l’identità e gli estremi della persona che si occupa dell’elaborazione dei dati nel VIS, i motivi della loro elaborazione, le categorie di destinatari dei dati, il periodo di conservazione dei dati e il diritto di accesso, rettifica e cancellazione degli stessi. Inoltre, lo Stato membro deve informare gli interessati sul suo obbligo di acquisire tali dati.
Qualsiasi cittadino ha il diritto di:

· ottenere che gli vengano comunicati i dati registrati nel VIS che lo/la riguardino, con la menzione dello Stato membro che li ha trasmessi al sistema. L’accesso ai dati può essere autorizzato soltanto da uno Stato membro; 

· chiedere la rettifica di eventuali dati inesatti che lo/la riguardano o la cancellazione di dati illecitamente registrati; 

· intentare un’azione o presentare un reclamo ai giudici competenti dello Stato membro qualora si veda negato il diritto di accesso, rettifica o cancellazione dei dati che lo/la riguardino oppure di rivalersi contro lo Stato membro responsabile in caso di danno subìto a causa di trattamento illecito dei dati.
Gli Stati membri cooperano attivamente per far rispettare i diritti sanciti dal regolamento e ciascuno fa sì che un’Autorità di controllo nazionale verifichi la liceità del trattamento dei dati personali da parte dello Stato membro in questione. Il GEPD controlla le attività dell'Autorità di gestione. Tali autorità di controllo devono cooperare attivamente, in particolare per coordinare la gestione del VIS e delle interfacce nazionali.

I dati trattati nel VIS non devono essere trasmessi a paesi terzi od organizzazioni internazionali, a meno che non sia indispensabile e, solo in casi specifici, al fine di provare l'identità di cittadini di paesi terzi. Tale trasmissione può avvenire quando sono soddisfatte alcune condizioni e quando essa non pregiudica i diritti dei rifugiati e delle persone richiedenti protezione internazionale.

Lo Stato membro responsabile garantisce la sicurezza dei dati prima e durante la trasmissione all’interfaccia nazionale, così come deve garantire la sicurezza dei dati che riceve dal VIS adottando un piano apposito di sicurezza.
Gli Stati membri e l'Autorità di gestione stilano un registro di tutte le operazioni di elaborazione dei dati effettuate nell’ambito del VIS. Ai fini della protezione dei dati, i registri possono essere utilizzati unicamente per verificare la liceità del trattamento dei dati, nonché per garantire la sicurezza degli stessi e devono essere soppressi dopo un anno dallo scadere della data di conservazione.

Infine gli Stati membri devono imporre sanzioni efficaci, proporzionate e dissuasive per gli abusi dei dati inseriti nel VIS.

6.1.3. Opinioni

Il GEPD si è espresso immediatamente sulla nascita di un ennesimo strumento di “controllo” dei viaggiatori a fini di sicurezza sostenendo che, trattandosi della più grande banca dati di Europa, la Commissione dovesse essere particolarmente attenta alla tutela degli stessi tramite cautele generali ma anche analisi caso per caso delle specifiche circostanze
.
Invece la Baronessa Sarah Ludford (ALDE, UK) ha sostenuto sin dall’inizio che il VIS fosse solamente un sistema per gestire il traffico transfrontaliero e non uno strumento per combattere il terrorismo ed il crimine, visto che per il 99,9% dei casi si tratta di viaggiatori che non hanno intenzioni criminali o non sono migranti irregolari o persone non autorizzate ad entrare
.
In generale a destare qualche preoccupazione è soprattutto la disposizione riguardante gli scopi, a causa della sua formulazione eccessivamente vaga: sembra infatti che non vi sia distinzione tra l’obiettivo vero e proprio di contribuire a sviluppare una comune politica dei visti ed i benefici che da questa possono derivare, quali la prevenzione della frode, del “visa shopping” e delle minacce alla sicurezza interna, l’identificazione di immigrati clandestini; invece essendo anche questi ultimi considerati come obiettivi, c’è una violazione del principio di proporzionalità e visto che la finalità dovrebbe essere una comune politica dei visti, un accesso sistematico al VIS da parte delle autorità nazionali competenti in materia di sicurezza interna, contrasterebbe con esso e con l’art. 13 della Direttiva 95/46/CE che permette infatti di derogare al divieto di accesso ai dati per ragioni di sicurezza interna solo in circostanze specifiche e con appropriate garanzie, non già abitualmente.

Il principio di finalità trova soddisfazione nella delimitazione delle informazioni che possono essere registrate nel VIS, anche se l’inserimento di dati biometrici (immagini del volto e impronte digitali) da un lato risponde all’esigenza di identificare in maniera pressoché certa una determinata persona, ma dall’altro deve essere accompagnato da adeguate garanzie, data la natura sensibile delle informazioni che da essi possono scaturire, come la razza o un handicap fisico (a proposito di ciò purtroppo il regolamento non prevede alcuna tutela per quelle persone che a causa di menomazioni o malattie non possono fornire le proprie impronte digitali).

Nonostante tali rilievi critici, si sostiene (così pure dice il GEPD) che l’introduzione dei dati biometrici soddisfi il principio di finalità limitata dal momento che lo scopo perseguito, cioè garantire il controllo e l’identificazione dei richiedenti il visto, appare legittimo e proporzionato.
Il principio di legalità è garantito dalla previsione secondo la quale ogni Stato membro garantisce che i dati siano esatti e aggiornati, oltre al fatto che la loro raccolta e trasmissione avvenga legalmente. Alla responsabilità dello Stato di completare, rettificare e cancellare i dati errati corrisponde il diritto della persona interessata di ricevere un indennizzo per il danno subìto
.
6.2. Eurodac

Rappresenta il primo Sistema comune di identificazione automatica delle impronte digitali presente nell’Unione europea ed è stato istituito con il Regolamento (CE) 2725/2000 per il confronto delle impronte digitali per l’efficace applicazione della Convenzione di Dublino
.
La sua particolarità sta nel fatto che l’utilizzo di tali dati biometrici viene limitato alla politica d’asilo, o meglio alla determinazione dello Stato competente per l’esame di una domanda di asilo
; per stabilire quale Stato sia dotato di una tale competenza è necessario procedere ad uno scambio di informazioni sulla domanda e sui dati personali relativi al richiedente, considerando le impronte digitali come lo strumento più efficace ed affidabile.

6.2.1.
Struttura e funzionamento

Eurodac si compone di un’unità centrale, istituita presso la Commissione e dotata di un sistema informatizzato per il riconoscimento delle impronte digitali.

Quest’ultima provvede a registrare nella banca dati centrale le informazioni rilevate e trasmesse dagli Stati membri, per confrontarle con quelle già registrate e procedere a comunicare la risposta pertinente o il risultato negativo del confronto allo Stato membro che lo ha richiesto.

Le categorie di dati che si ritrovano nel database sono
:

· Stato membro d'origine, luogo e giorno in cui è stata

· presentata la domanda di asilo;

· dati relativi alle impronte digitali;

· sesso;

· numero di riferimento assegnato dallo Stato membro d'origine;

· data di rilevamento delle impronte digitali;

· data della trasmissione dei dati all'unità centrale;

· data di inserimento dei dati nella banca dati centrale;

· particolari relativi ai destinatari ai quali sono stati trasmessi i

· dati e data/date della/delle trasmissioni.
È importante sottolineare che il regolamento Eurodac ha subordinato il rilevamento e la trasmissione delle impronte digitali al rispetto della CEDU e della Convenzione delle Nazioni Unite sui diritti del fanciullo: tale rinvio è probabilmente da ricondurre al mancato innalzamento dell’età dai quattordici ai diciotto anni delle persone interessate dalla raccolta delle impronte digitali, fortemente richiesto dal Parlamento Europeo.
6.2.2.
Tutela dei dati

Ai soggetti interessati vengono riconosciuti diritti e prerogative in linea con quanto previsto dalla Direttiva 95/46/CE. Pur prescindendo dal consenso dello straniero per il rilevamento delle impronte digitali, il regolamento Eurodac attribuisce all’interessato il diritto di essere informato, se e nella misura necessaria ad assicurare un trattamento leale, non solo sull’identità del responsabile del trattamento e sulle finalità perseguite, ma anche sui destinatari dei dati, sull’esistenza di un obbligo di rilevare le impronte digitali e sull’esistenza di un diritto di accesso e di rettifica; in più il legislatore comunitario ha stabilito che le informazioni sull’identità del responsabile del trattamento siano comunicate all’atto del rilevamento delle impronte digitali o quando i dati sono trasmessi all’unità centrale.

Agli interessati viene altresì riconosciuto il diritto di accesso ai propri dati ed il diritto di chiederne la rettifica o la cancellazione senza eccessivo ritardo. In caso di rifiuto, essi possono proporre ricorso o presentare denuncia all’autorità competente o agli organi giurisdizionali ed esercitare il diritto di risarcimento del danno da parte dello Stato membro responsabile.

Ovviamente è prevista  l’istituzione di autorità nazionali di controllo con il compito di vigilare sulla legalità del trattamento e della trasmissione dei dati da parte dello Stato membro e di prestare assistenza e consulenza alle persone interessate. Il controllo sull’attività dell’unità centrale e sulla legalità delle trasmissioni agli Stati membri è svolto dal GEPD, che ha sostituito l’Autorità comune di controllo Eurodac e risulta pertanto soggetto alla disciplina contenuta nel Regolamento 45/2001.

La protezione dei dati è ulteriormente garantita dalla predisposizione da parte degli Stati membri di apposite sanzioni in caso di uso dei dati contrario allo scopo di Eurodac.

6.2.3.
Opinioni
Il regolamento Eurodac subordina il trasferimento alla specifica autorizzazione contenuta in «un accordo comunitario sui criteri e i meccanismi per determinare lo Stato competente dell’esame di una domanda d’asilo»
, ma non viene fatta alcuna menzione all’adeguatezza del livello di protezione dei dati garantita dal Paese terzo, anche se lo stesso articolo fa un generale rinvio alla Direttiva sulla Privacy.

Nonostante i rilievi critici che ciascuna delle banche dati esposte precedentemente ed anche quelle seguenti presenta, la disciplina che regola Eurodac appare complessivamente rispettosa dei principi sanciti dalla Direttiva 95/46/CE.

Sta diventando un problema la crescente domanda di utilizzazione delle informazioni contenute nella banca dati di Eurodac per scopi investigativi che rischia di porsi in contrasto con il principio di finalità limitata; alla base di questa nuova modalità di utilizzazione del database vi sarebbe l’esigenza di dare una risposta efficace alla lotta contro il terrorismo internazionale, ma occorre sottolineare che per non incorrere in una violazione del principio di finalità l’accesso deve rivelarsi necessario e proporzionato.
Altrettanto preoccupante appare anche la proposta di una sistematica interconnessione delle informazioni contenute nelle varie banche dati istituite nell’ambito dello Spazio di Libertà, Sicurezza e Giustizia: se non adeguatamente regolata essa rischia di accrescere il pericolo di utilizzazione delle informazioni per finalità differenti da quelle per le quali sono state raccolte, con conseguente modificazione della natura stessa delle banche dati.
Sezione III: DUE CASI PARTICOLARI
7. PASSENGER NAME RECORD (PNR)

Il carattere transnazionale del terrorismo richiede una cooperazione sempre più stretta tra gli Stati, soprattutto nella raccolta, conservazione, trattamento e trasferimento dei dati personali.

UE e Stati Uniti hanno concluso un accordo per scambiarsi i dati del PNR in modo da tenere sotto controllo il flusso di passeggeri: si tratta però di far convivere due esigenze completamente opposte come far circolare liberamente ma in sicurezza le persone in tutto il mondo e il rischio di un controllo globale dei loro dati personali senza adeguate garanzie di tutela
.

7.1. Cos’è
Il “Passenger Name Record” consiste in una serie di dati anche sensibili richiesti dalle autorità americane alle compagnie aeree di tutto il mondo sui passeggeri di voli in partenza da o diretti verso gli Stati Uniti, quindi si tratta di dati personali raccolti da operatori privati a fini commerciali per rafforzare la sicurezza dei trasporti
.
Si è iniziato a parlare pubblicamente di PNR dopo l’11 settembre quando il Department of Homeland Security americano, attraverso l’adozione di leggi finalizzate a garantire la propria sicurezza interna nel settore dei trasporti come l’Aviation Transportation Security Act del 2001 e l’Enhanced Border Security and Visa Reform Act del 2002, aveva stabilito che le compagnie aeree dovevano consentire l’accesso ad una consistente mole di dati relativa ai passeggeri delle tratte che interessassero gli USA; pur essendo in contrasto con la normativa europea sulla tutela della privacy (che vieta la trasmissione dei dati verso paesi che non abbiano adeguati livelli di protezione e gli Stati Uniti ricadono in questa fattispecie visto che la privacy è considerata un “penombra right”, cioè un diritto dalla natura e creazione complicata, anche se elaborato e teorizzato per la prima volta proprio oltreoceano), l’Europa è stata costretta ad accettare tale richiesta visto che le autorità americane avevano minacciato di bloccare i voli con le nazioni europee che non si fossero adeguate
.
In particolare la Scheda Nominativa Passeggeri può contenere i dati API (cioè i dati biografici essenziali come nome completo, data di nascita, sesso, cittadinanza o nazionalità e documento di viaggio, paese di rilascio e numero) ma anche la cronistoria del PNR, cioè i viaggi effettuati in passato, e dati di vario tipo più o meno sensibili come l’orientamento religioso e l’origine etnica attraverso la scelta del pasto, l’affiliazione ad un gruppo particolare, l’orientamento politico, la residenza, l’indirizzo mail, il luogo di lavoro, l’orientamento sessuale, la forma di pagamento, il numero della carta di credito, i dati medici attraverso la richiesta di assistenza in volo, di ossigeno, problemi di vista, udito o mobilità e qualsiasi altro disturbo che è bene conoscere per il buon svolgimento del viaggio; generalmente questi dati sensibili si ricavano dalla categoria denominata “General remarks”
.
7.2. Normativa sulla protezione dei dati e sul flusso transfrontaliero dei dati

Innanzitutto bisogna sottolineare che l’approccio degli USA e quello dell’UE sono completamente diversi: i primi sono considerati all’avanguardia nell’uso delle nuove tecnologie dell’informazione quindi il loro atteggiamento favorisce la dimensione della sicurezza rispetto a quella della tutela dei dati personali, mentre la seconda sceglie un approccio più equilibrato tra le due opposte esigenze, nonostante la recente e crescente tendenza ad utilizzare la strategia statunitense.
7.2.1
La normativa internazionale

Il diritto internazionale contiene norme, di cui alcune vincolanti, in materia di diritto alla vita privata ed alla riservatezza: nel quadro delle Nazioni Unite l’articolo 12 della Dichiarazione universale dei diritti dell’uomo del 1948
, l’articolo 17 del Patto ONU sui diritti civili e politici del 1966
 e le Linee Guida dell’Assemblea Generale dell’ONU del 1990 sui sistemi computerizzati di dati personali; mentre al livello di Consiglio d’Europa si trova l’articolo 8 della CEDU, la Convenzione 108 del 1981
.
Ciò che interessa maggiormente sono le Linee Guida dell’Assemblea Generale ONU
 che prevedono una serie di principi tra i quali quello di correttezza e legalità dei dati, di accuratezza con conseguenti obblighi di aggiornamento, completezza e revisione, di finalità determinata e del carattere proporzionato del trattamento, di sicurezza dei trattamenti predisponendo leggi nazionali ed autorità indipendenti di controllo, di libertà di circolazione dei dati tra Stati che abbiano livelli equivalenti di protezione, il divieto di trattare dati sensibili ma anche le deroghe ad esso, il diritto di accesso dell’interessato ai propri dati personali e alla correzione, rettifica, cancellazione di quelli trattati illecitamente o inutilmente.
Relativamente al flusso transfrontaliero dei dati sono importanti la Convenzione di Chicago del 1944 e le Linee Guida dell’ICAO
: la prima istituisce l’Organizzazione per l’aviazione civile internazionale e riconosce agli Stati membri la libertà di disciplinare discrezionalmente le modalità e le condizioni di ammissione nei, o in partenza dai, loro territori di passeggeri ed aerei in materia di ingresso, dogana, immigrazione, passaporti, quarantena, ecc., quindi ogni Stato gode di piena discrezionalità circa le informazioni da esigere dalle persone.; invece le seconde propongono misure uniformi per il trasferimento dei dati PNR ed il successivo trattamento da parte degli Stati interessati, viste le grandi differenze di condizioni imposte dai singoli Paesi (ad esempio la richiesta di trasferimento deve essere disciplinata da «explicit legal provisions»; vale il principio di disponibilità dei dati PNR così come tutti gli altri principi validi in generale per lo scambio di dati come finalità determinata, uso limitato e proporzionato, adeguata protezione, durata limitata della conservazione, garanzia dei rimedi giurisdizionali; i metodi di trasmissione possono essere “push”, cioè le autorità competenti dello Stato richiedente possono accedere direttamente al sistema del vettore aereo per estrarre copia dei dati oppure “pull”, dove invece il vettore trasferisce i dati che gli vengono richiesti ed è il secondo ad essere più utilizzato).
7.2.2
 La normativa statunitense

Anche se è palese che il sistema USA ha da sempre preferito la sicurezza alla tutela della privacy, questo non significa che non esista anche qui una disciplina in materia; infatti esiste ma è totalmente differente da come la concepiamo in Europa: non c’è un singolo atto che sta alla base della tutela della privacy (come la Direttiva 95/46/CE) ma si tratta di una combinazione di leggi costituzionali, giurisprudenza della Corte Suprema, legislazione federale, legislazione per specifici settori, legislazione statale e teoria dei “torts”.
Nella gerarchia delle fonti il gradino più alto è occupato dalla Costituzione del 1787 che regola in maniera complicata e, per alcuni, insoddisfacente la materia della privacy: innanzitutto bisogna sottolineare come il Primo, Quarto e Quinto Emendamento abbiano condotto ad un approccio “case-by-case” veramente molto specifico e riconducibile ad alcune particolari situazioni della vita reale (ingiustificate ricerche di dati sui propri documenti, il diritto alla privacy sui propri messaggi, l’uso delle tecniche di intercettazione telefonica o l’uso di dispositivi di controllo, la segretezza delle comunicazioni, l’inviolabilità del domicilio o del corpo, il diritto di parlare in anonimato, il diritto di associazione anche sotto pseudonimo o in maniera anonima, ecc).
Nonostante tutto gli esperti e gli addetti ai lavori americani credono che il sistema costituzionale in materia sia generalmente adeguato, anche se riconoscono un importante gap nel fatto che la tutela della privacy sia carente o inesistente nei casi di rapporti con terzi, nei quali ci sia la condivisione di dati con soggetti come istituti finanziari, fornitori di servizi online, compagnie, ecc
.
A livello federale ci sono tre “pilastri della privacy” (il Privacy Act del 1974, il Freedom of Information Act e il E-Government Act del 2002), completati da una serie di framework of regulations, executive orders e altri atti di applicazione generale.

Il più importante e discusso è il Privacy Act che tutela i dati personali esclusivamente trattati dalle autorità federali, escludendo quindi i trattamenti effettuati da privati per fini commerciali, e non può essere considerato una base comune su cui costruire tutti i procedimenti legislativi in materia di privacy, perché non fornisce principi uniformi; in più riconosce il diritto di presentare azione di risarcimento solo ai cittadini americani ed ai residenti permanenti, escludendo tutti gli altri.
Non esiste negli USA una vera e propria Autorità indipendente che controlli il rispetto delle leggi sulla tutela dei dati personali, anche se l’Homeland Security Act ha previsto la creazione del cosiddetto Privacy Office che può considerarsi l’agenzia più attiva nel settore dei controlli sulla privacy e sul trasferimento illecito di dati personali negli USA; tuttavia anche la supervisione effettuata da quest’Ufficio è riservata ai cittadini americani ed ai residenti permanenti e, in più, il direttore è nominato politicamente quindi non è strutturalmente indipendente.
Infine in seguito agli atti terroristici dell’11 settembre gli USA hanno adottato alcune leggi fortemente limitative della privacy come il Patriot Act, l’Aviation Transportation Security Act e l’Enhanced Border Security and Visa Reform Act nel 2001; poi nel 2002 l’Homeland Security Act ha definitivamente inciso negativamente sulla tutela dei dati personali perché ha dato avvio alla richiesta forzata dei dati PNR da parte delle autorità statunitensi ai vettori aerei di tutto il mondo.

7.2.3.
La normativa europea (cenni e rinvii)
Per le specificazioni sulla legislazione europea in materia di privacy si veda Capitolo 1 – Introduzione, § 1.3. Diritto dell’UE originario e derivato in materia di privacy.
7.3. Primo accordo PNR tra USA e UE del 2004

7.3.1. Iter e contenuto

Inizialmente le autorità americane avevano inteso imporre che per ogni passeggero fosse trasmesso un record che poteva giungere alle 60 voci di cui alcune estremamente sensibili, senza fornire alcuna spiegazione o assicurazione sul come e perché sarebbero stati trattati i dati, salvo un generico “fine di lotta al terrorismo e alla criminalità”, né sui tempi di conservazione.
Pertanto l’Unione Europea, anche su iniziativa dei Garanti nazionali della Privacy , aveva sostenuto che detta imposizione andava armonizzata con un accordo che, nel rispetto della normativa sulla Privacy, garantisse i diritti dei cittadini comunitari.
A seguito delle trattative intercorse, la Commissione e il Consiglio, rispettivamente il 14 e il 17 maggio 2004, avevano ritenuto conforme e approvato un accordo internazionale con gli USA, che garantiva il passaggio delle informazioni di 34 campi del PNR, esclusi quelli più significativi per la tutela dei dati sensibili degli interessati.

Alla Decisione della Commissione 2004/535/CE del 14 maggio 2004
, che per prima aveva riconosciuto come adeguato il livello di protezione garantito dal sistema statunitense, fu allegata una Dichiarazione d’impegno dell’Ufficio delle dogane e della protezione delle frontiere del Ministro della Sicurezza interna degli USA (CBP) dal dubbio valore giuridico vincolante e considerata da molti come contrastante sia con la normativa europea sulla privacy sia con le Linee Guida ICAO in materia di trasferimento dei dati PNR; gli impegni che il CBP si prese erano:
· il rispetto del principio di limitazione della finalità del trattamento;
· non divulgare i dati sensibili ai sensi dell’art. 8 della Direttiva sulla Privacy;

· garantire la sicurezza del sistema informatico del CBP attraverso rigide regole di limitazione all’accesso diretto dei dati PNR al solo personale autorizzato per un periodo di sette giorni ed ulteriormente limitato solo ad alcuni funzionari per tre anni e sei mesi a decorrere dalla data di accesso o ricevimento delle informazioni dal vettore, fino ad arrivare al termine di quest’ultimo periodo in cui i dati a cui non si era avuto accesso manualmente sarebbero stati distrutti, mentre gli altri sarebbero stati immagazzinati in un file di dati cancellati dove sarebbero rimasti per altri otto anni prima di essere definitivamente distrutti.
Era anche previsto però che l’Ufficio del CBP potesse inoltrare in blocco i dati PNR all’Amministrazione per la sicurezza dei trasporti, previa selezione e cancellazione dei dati sensibili; così come il potere del CBP di trasmettere i dati ad altre Amministrazioni pubbliche o ad autorità di paesi terzi con modalità diverse da quelle ordinarie.
Sulla base di questa decisione della Commissione, l’Unione concluse il Primo Accordo PNR con gli USA
: con questo atto l’UE semplicemente andava ad accettare un accordo il cui testo vero e proprio era estremamente breve, dove si prevedeva che il sistema di trasferimento fosse il cosiddetto “metodo pull” (cioè un sistema di accesso indiscriminato da parte del Dipartimento di Sicurezza nei sistemi di prenotazione dei vettori aerei situati nei territori degli Stati Membri dell’UE) e che aveva come contrappeso inadeguato un generico riferimento al fatto che gli USA dovessero assicurare un livello di protezione adeguato dei dati PNR trasferiti dall’Unione e l’indicazione vaga del fine di «prevenire e combattere efficacemente il terrorismo e la criminalità transnazionale al fine di proteggere le rispettive società democratiche e i valori comuni».
7.3.2. Pareri del Parlamento Europeo, del GEPD e del Gruppo di Lavoro ex art. 29

Secondo questi soggetti l’Accordo lasciava molti dubbi e punti d’ombra anche se tutti gli altri erano convinti che in fondo fosse il miglior compromesso che si potesse ottenere dagli USA per evitare il blocco dei voli: nonostante tutto Parlamento Europeo, GEPD e GL ex art. 29 (quindi tutti i Garanti nazionali della Privacy) rimasero fermi sulla loro posizione di contrasto all’intesa
.
Il Parlamento Europeo è intervenuto per ben tre volte con delle risoluzioni durante la trattativa UE-USA ed il procedimento legislativo che ha portato all’emanazione delle due Decisioni del 2004, esprimendo sempre il suo disappunto sull’accordo che andava formandosi: il primo intervento risale al marzo 2003 nel quale il PE espresse perplessità sulla conformità della pretesa statunitense di accedere ai dati PNR che possono contenere dati sensibili e accusò la Commissione di non avere verificato per tempo né se questo accesso avesse un fondamento legale nell’ordinamento d’oltreoceano né se la legislazione USA assicurasse un adeguato livello di protezione ai sensi dell’art. 25 della Direttiva sulla Privacy ed infine non si è preoccupata di informare i cittadini sull’uso che i vettori aerei avrebbero fatto di lì in avanti dei loro dati; il secondo risale all’ottobre 2003 nel quale, sulla base dell’inadeguatezza della normativa USA in materia di privacy, minacciò di utilizzare il ricorso in carenza previsto dall’art. 232 TCE se la Commissione non avesse provveduto a delimitare e puntualizzare maggiormente il contenuto dell’intesa; infine il terzo intervento ebbe luogo poco prima dell’adozione della Decisione della Commissione nel 2004 nel quale il progetto di Decisione fu considerato inaccettabile sotto più profili, tra i quali l’inesistenza di una base giuridica che permetta l’accesso a dati commerciali per fini diversi da quello originale, la scarsa e limitata tutela offerta dall’ordinamento statunitense, la mancata competenza in capo alla Commissione di adottare una decisione di questo tipo (facendo riferimento ad una disposizione della Decisione del Consiglio 28 giugno 1999 n. 1999/468/CE sulle modalità per l’esercizio delle competenze esecutive della Commissione
), però il PE non si è mai espresso sul progetto di decisione che adotta l’accordo UE-USA sul trasferimento dei dati PNR
.
Il GEPD ed il Gruppo di Lavoro ex art. 29, che riunisce le Autorità europee di protezione dei dati personali, ritennero che, nonostante alcuni miglioramenti, non sussistessero le condizioni per valutare adeguata la protezione dei dati personali oggetto di trasferimento negli Usa secondo quanto richiesto dalle autorità americane; le due autorità sostenevano che da un parte non venissero rispettati i principi fondamentali sanciti dalla Direttiva europea (proporzionalità, finalità, conservazione per periodi limitati, divieto di trattare dati sensibili, esercizio dei diritti degli interessati) e che dall’altra gli “impegni” assunti dall’Amministrazione americana non avessero alcun valore di vincolo giuridico, in quanto consistenti in semplici impegni unilaterali tali da non creare diritti che i terzi (in questo caso i cittadini europei) potessero far valere negli Usa in caso di controversie
.

7.3.3. Sentenza della Corte di Giustizia Europea (C-317/04 e C-318/04)

Con i due ricorsi il Parlamento chiedeva alla Corte l’annullamento rispettivamente della decisione del Consiglio relativa alla conclusione dell’accordo PNR e della decisione della Commissione relativa all’adeguatezza del livello di protezione dei dati personali offerti dall’ordinamento USA.
Per quel che riguarda il caso C-318/04 il Parlamento adduceva quattro motivi di annullamento relativi ad un eccesso di potere, ad una violazione dei principi essenziali della direttiva sulla privacy, ad una violazione dei diritti fondamentali e ad una violazione del principio di proporzionalità: secondo il PE la decisione della Commissione era stata adottata ultra vires dato che l’attività dei vettori aerei in questo caso non rientrava nell’ambito di applicazione del diritto comunitario trattandosi dell’ex Terzo Pilastro GAI, invece la Commissione rispose che le attività regolamentate dalla Decisione impugnata rientravano nella competenza del diritto comunitario, in quanto si trattava di operazioni svolte da privati e non dallo Stato Membro in cui operano i vettori interessati.
Secondo la Corte l’art. 3 della direttiva sulla privacy esclude che dal suo ambito di applicazione i trattamenti dei dati personali per l’esercizio di attività che non rientrino nella competenza del diritto comunitario, come quelle dei titoli V e VI del Trattato sull’Unione Europea
 e comunque i trattamenti aventi ad oggetto la pubblica sicurezza, la difesa, la sicurezza dello Stato e le attività dello Stato in materia di diritto penale; siccome dai “considerando” della decisione stessa, i dati PNR dovrebbero essere utilizzati solo allo scopo di prevenire e combattere il terrorismo e i reati collegati ad esso, altri reati gravi e la criminalità organizzata, la raccolta dei dati fatta inizialmente per scopi commerciali (la vendita del biglietto) subisce un trattamento per fini completamente diversi, quindi il primo motivo dell’impugnazione viene considerato fondato e è bastato da solo ad annullare la decisione della Commissione, senza il bisogno di addentrarsi nel merito della questione.
Per quel che riguarda invece il caso C-317/04 il PE adduceva sei motivi di annullamento relativi alla scelta erronea dell’art. 95 CE
 come fondamento giuridico della decisione del Consiglio e della violazione dell’art. 300 n. 3 secondo comma CE, dell’art. 8 della CEDU, del principio di proporzionalità, dell’obbligo di motivazione e del principio di cooperazione: secondo il PE l’art. 95 CE non era la base giuridica idonea per adottare questa decisione in quanto la stessa non aveva ad oggetto né come contenuto l’instaurazione e funzionamento del mercato interno contribuendo all’eliminazione di ostacoli alla libera prestazione di servizi, ma la sua finalità era quella di legittimare il trattamento dei dati personali imposto dalla legislazione statunitense; d’altro canto invece il Consiglio sosteneva che l’art. 95 CE ammettesse il trasferimento di dati verso uno Stato terzo con un livello adeguato di protezione e rispettoso dei diritti e delle libertà fondamentali.
A questo proposito la Corte ritenne che l’articolo citato dal Consiglio non fosse idoneo come base giuridica quindi che il primo motivo fosse fondato e da solo bastasse ad annullare anche la decisione del Consiglio, senza la necessità di analizzare il merito della questione.

7.4. Secondo Accordo PNR tra USA-UE del 2007

La conseguenza immediata dell’annullamento delle decisioni che avevano portato alla conclusione del primo accordo fu la creazione di un vuoto legislativo e di una situazione di sostanziale illegalità: i dati PNR venivano comunque trasmessi dai vettori aerei alle autorità americane senza che ci fossero regole o filtri di alcun tipo, quindi trattati in un regime di illegalità tollerata da tutte le istituzioni, ma sia il Gruppo di Lavoro che il GEPD intervennero per invitare le autorità nazionali ad agire per impedire la trasmissione dei dati, o meglio per limitarla a soli 19 campi (in realtà fino alla conclusione del secondo accordo la situazione era “a macchia di leopardo”, nella quale gli USA continuavano imperterriti a raccogliere dati di ogni tipo, sensibili e non, mentre l’Europa pur avendo a livello comunitario una legislazione più stringente sulla privacy, si trovava in difficoltà a livello nazionale in quanto la maggior parte degli Stati europei non aveva ancora adottato misure adeguate)
.
7.4.1. Contenuto

7.4.1.1. L’accordo provvisorio del 2006

Il 19 ottobre 2006 entrò in vigore un nuovo accordo provvisorio che, pur sostenendo in preambolo che veniva garantito lo stesso livello di protezione dei dati del precedente, teneva conto di «alcune legittime richieste di chiarificazione da parte degli USA», le quali si basavano sull’intenzione di facilitare l’accesso al PNR a varie autorità degli Stati Uniti incaricate della lotta contro il terrorismo (cioè di non potere più controllare chi accedeva ai dati), nonché sulla facoltà di ottenere i dati oltre le canoniche 72 ore dalla partenza di un volo.

Per quanto riguardava i “frequent flyers”, poi, il DHS rivendicava il potere di consultare altri dati rispetto ai 34 previsti, come la e-mail e il numero di carta di credito.

A novembre dello stesso anno le autorità americane pubblicarono il Privacy Impact Assessment per l’ATS (Automated Targeting System), cioè un sistema automatizzato di valutazione dei passeggeri, dal quale ricavare un indice di pericolosità individuale (ovviamente a rischio

discriminazione per alcune categorie di individui).
In effetti, nel documento erano previste numerose facoltà del DHS in contrasto con l’accordo del 2006, quali quelle di trasmettere i dati a terzi e di consentirne l’accesso diretto a una mezza dozzina di agenzie federali.
7.4.1.2. L’accordo definitivo del 2007

Nonostante le rimostranze europee, gli americani hanno tirato dritto per la loro strada e il Consiglio dell’Unione Europea è giunto a firmare, nel luglio 2007, l’accordo conclusivo con gli Stati Uniti
 sulla base di una lettera d’intenti che il segretario della Homeland Security, Michael Chertoff, ha inviato al Presidente di turno, il portoghese Luis Amado, nella quale gli Stati Uniti, conglobando la tipologia delle informazioni in 19 campi (però quasi omnicomprensivi delle precedenti 34 voci), si garantivano la più ampia facoltà di accesso e trattamento, senza reali garanzie, se non l’estensione delle norme americane sulla Privacy ai PNR europei.
A queste informazione hanno accesso le autorità governative statunitensi di applicazione del diritto, pubblica sicurezza e antiterrorismo e possono essere trasmesse anche ad autorità governative di paesi terzi; viene prevista la possibilità di passare dal metodo pull a quello push e la conservazione dei dati è complessivamente di 15 anni (7 in un “active analytical database” e altri 8 in uno stadio dormiente). 
7.4.2. Pareri del Parlamento Europeo, del GEPD e del Gruppo di Lavoro ex art. 29 ma anche della dottrina
Anche rispetto al nuovo accordo la reazione è stata molto critica perché la situazione, sotto il profilo della privacy, al posto di migliorare sembra invece peggiorata; secondo questi soggetti le perplessità maggiori riguardano soprattutto l’abilità dell’Unione nel promuovere e far valere i propri standard costituzionali e legali nell’azione esterna: dal nuovo testo sembra infatti che questi si siano ulteriormente abbassati e da più parti si sottolinea che sarebbe uno degli effetti negativi del limitato ruolo che ha da sempre avuto il PE nell’esaminare le proposte legislative (problema che grazie al Trattato di Lisbona dovrebbe ridursi)
.
Il GEPD è intervenuto in varie occasioni durante tutta la vicenda dell’accordo PNR, esprimendo opinioni sia davanti alla Corte di Lussemburgo in occasione dell’annullamento del primo accordo sia in collaborazione con il Gruppo di Lavoro relativamente ad entrambi i testi: il Garante ritiene che anche nel secondo tentativo molti dei suoi suggerimenti non siano stati seguiti ma che siano ancora validi (principio di finalità limitata, qualità e proporzionalità dei data, legittimità del procedimento, certezza legale,sicurezza dei trasferimenti di dati, diritti degli interessati, metodo push vs metodo pull, effettività dell’implementazione)
; inoltre suggerisce che le eventuali modifiche all’accordo dovrebbero basarsi non solo sui difetti identificati al momento delle negoziazioni, ma anche tenendo in considerazione il contesto globale e l’andamento dell’implementazione
.
Molto duro è il commento del Gruppo di Lavoro
 che ritiene la lotta al terrorismo e alla criminalità transnazionale necessaria e legittima, riconoscendo l’importanza dei dati personali come strumento di controllo ed indagine. ma anche la necessità che i diritti fondamentali delle persone non siano calpestati in nome di un’esigenza e non di un diritto di pari valore quale è la sicurezza. Il Gruppo evidenzia che il nuovo accordo abbia da una parte apportato dei miglioramenti minimi (maggior trasparenza del trattamento dei dati da parte del DHS promuovendo l’informazione dei passeggeri, l’estensione del diritto alla privacy anche ai cittadini non americani) ma dall’altra abbia abbassato gli standard generali di protezione (minor valore degli impegni assunti dal DHS, scopo troppo vago, numero troppo elevato di autorità americane che possono accedere ai dati PNR, ecc).
Infine la dottrina, diversamente dalle istituzioni e dalle autorità di controllo, ha avuto ed ha atteggiamenti diversi nei confronti di questo accordo: c’è chi sostiene che il sistema PNR sia solo un controllo suppletivo fatto quando si entra in un altro paese su soggetti che presentino alcuni profili particolari, uno strumento oggettivo per fare una scelta che “ad occhio” non si potrebbe fare, mentre altri sostengono che ci siano ancora molti problemi sul come i profili vengano usati (distinguendo tra scopi investigativi dove alla fine c’è sempre una soluzione, cioè colpevole o no, e scopi preventivi dove questi rimangono in sospeso per sempre) e che siano necessarie delle sanzioni per punire i casi di errore o violazione ma anche strumenti per evitare questi spiacevoli inconvenienti
.
8. CASO SWIFT (Accordo TFTP)
Così come il caso PNR, anche qui si ha a che fare con il trasferimento di dati dall’Unione agli USA, o meglio da una compagnia privata al Dipartimento del Tesoro americano per motivi di applicazione del diritto.
SWIFT è una società privata americana di diritto belga che comunica agli istituti finanziari i dati riguardanti tutte le transazioni finanziarie su scala mondiale; tutto ciò è stato utilizzato anche nel campo dell’antiterrorismo (nello specifico della lotta al finanziamento del terrorismo), dove il US Treasury (UST) sta seguendo il “Terrorist Financing Tracking Program” sin dagli attacchi dell’11 settembre, che in un primo tempo era un programma segreto predisposto dal Presidente Bush e approvato sempre in segreto dal Congresso: lo scopo è sempre stato quello di individuare terroristi e gruppi terroristici attraverso le tracce delle transazioni finanziarie che vengono effettuate per sostenere le loro azioni che vengono raccolte grazie alle citazioni amministrative.
Nel 2006 due quotidiani, il Los Angeles Times e il New York Times, hanno rivelato il coinvolgimento di SWIFT nel programma dell’UST, che permetteva di ottenere i dati di transazioni che potevano solo potenzialmente riguardare il terrorismo, relative ad un certo numero di Stati e giurisdizioni, dentro e fuori dai confini americani, per periodi di tempo indefiniti e senza il consenso delle autorità europee.
Per risolvere l’incidente diplomatico una soluzione è stata la costruzione di un nuovo centro per la raccolta dei dati in Svizzera, che permette di immagazzinare tutti i dati europei nel vecchio continente per poi renderli disponibili all’UST, ma per fare ciò era necessario un accordo tra Unione e USA.
Il SWIFT non è una banca, ma trasmette solo dati finanziari per far sì che i trasferimenti di denaro siano possibili attraverso il proprio servizio SWIFTNet FIN; si tratta di una sorta di “busta” o “lettera” che contiene i dati della persona che trasferisce denaro, quelli del suo conto bancario, quelli della banca ricevente, quelli che riguardano il trasferimento (data e ora, ammontare della transazione, valuta, data della valuta) ed infine il nome del beneficiario.
Il problema che riguarda il SWIFT sta anche nel fatto che si tratta di una compagnia con base in Europa e quindi sottoposta alla relativa legislazione sulla privacy, ma non è chiaro se debba essere considerato come “controllore” (cioè colui che deve determinare gli scopi e i mezzi per il trattamento dei dati) o come “elaboratore” (cioè colui che deve trattare i dati al posto del controllore)
.
8.1. Primo Accordo TFTP/SWIFT del 2009

8.1.1. Contenuto

Innanzitutto vengono presi in considerazione i principi di rilevanza e proporzionalità dei dati personali: l’UST non ha accesso pieno a tutto ciò che SWIFT tratta, ma solo ai dati relativi alle attività terroristiche e per specifiche indagini; inoltre SWIFT deve trasmettere solo le informazione che l’UST ritiene necessarie per combattere il finanziamento del terrorismo, previa esistenza di un’indagine collegata ad uno specifico caso che deve essere dimostrata con prove evidenti.
In base al principio di finalità limitata lo scopo originale doveva essere commerciale, ma l’utilizzo dei dati per indagini sul terrorismo è, secondo l’accordo, una deroga giustificata dalla necessità di colpire le risorse finanziarie delle attività terroristiche; affinché l’eccezione sia legale è richiesto il collegamento ad una specifica indagine.
La durata della conservazione dei dati da parte dell’UST non è certa: si sa solo che vengono resi disponibili per 124 giorni ma, se non utilizzati, possono essere recuperati dal SWIFT e conservati per altri 5 anni, se considerati necessari per la lotta al terrorismo; mentre i dati estratti sono soggetti a periodi di conservazione differenti a seconda della specifica autorità che li ha utilizzati, quindi c’è confusione ed incertezza.
I dati ottenuti tramite il SWIFT possono essere condivisi con varie autorità americane purché venga rispettato lo scopo di investigazione, prevenzione e lotta al terrorismo o al suo finanziamento; il problema è che ciò avviene senza il consenso del SWIFT o dei suoi clienti e per un periodo di tempo non determinato.
Infine è stata individuata una sorta di autorità indipendente di supervisione: inizialmente erano due rappresentanti del SWIFT che controllavano le estrazioni di dati effettuate dall’UST e riportavano le violazioni degli impegni assunti da esso, ma poi sono stati previsti anche dei controlli da parte degli USA e dell’UE: i primi, dopo la scoperta del Terrorist Financing Tracking Program, hanno creato delle commissioni all’interno del Congresso mentre la seconda ha individuato una “persona eminente” che dovrebbe avere accesso ai dati necessari per tenere sotto controllo il programma USA
.

8.1.2. Compatibilità o meno con gli standard europei sulla privacy

In generale le cautele contenute nel primo accordo TFTP/SWIFT non sono considerate in linea con gli standard europei in materia di privacy, in quanto innanzitutto l’UST è un’autorità amministrativa che utilizza dati personali per scopi di sicurezza e lotta al terrorismo, andando quindi a contrastare con il principio di finalità limitata e non essendo considerata da più parti come una deroga giustificata per mancanza di necessità.
In più le lacune che caratterizzano la legislazione americana in questa materia creano incertezza soprattutto per quel che riguarda la conservazione dei dati: il fatto che la condivisione delle informazioni personali sia una pratica comune negli USA aumenta i timori e le remore dal punto di vista europeo dove la tutela è sicuramente maggiore
.

8.1.3. La bocciatura del Primo Accordo: opinioni e reazioni

Giovedì 4 febbraio 2010 la Commissione per le Libertà civili del Parlamento ha votato contro l'accordo fra USA e UE per il trasferimento dei dati bancari ai fini della lotta contro il terrorismo; la motivazione addotta era basata sull'insufficiente tutela della privacy: «l'accordo viola i principi di base della protezione dei dati, ovvero la necessità e la proporzionalità».
Lunedì 22 febbraio 2010 i Ministri degli Esteri hanno dovuto mandare definitivamente all'aria l'accordo tra UE e USA, prendendo atto della bocciatura del Parlamento avvenuta l'11 febbraio: nella risoluzione, votata a larga maggioranza dai parlamentari europei, si chiedeva un nuovo accordo di lungo termine, in cui Commissione e Consiglio tengano in conto la posizione dell'Assemblea e le disposizioni del Trattato di Lisbona, inclusa la Carta dei Diritti Fondamentali diventata giuridicamente vincolante.
Si è trattato di un evento storico perché è stata la prima volta in cui il Parlamento ha usato il potere di veto attribuitogli dal Trattato di Lisbona, anche se sin dalle trattative il PE aveva considerato il TFTP 1 come un accordo kamikaze inaccettabile, negoziato "in tutta segretezza" e "a porte chiuse" dai Governi.
«L'UE deve essere una controparte alla pari quando parla con gli USA» - ha affermando la relatrice Jeanine Hennis-Plasschaert dopo il voto - «e il Consiglio UE non è stato abbastanza forte per farlo».
La commissaria agli Affari Interni Cecilia Malström si è impegnata a «riflettere insieme ai nuovi partner americani sulla possibilità di negoziare un nuovo accordo», mentre la neocommissaria alla Giustizia Viviane Reding ha annunciato la pubblicazione di una «raccomandazione che autorizzi il negoziato di un futuro accordo UE/USA sulla protezione dei dati e sullo scambio di informazioni, in grado di assicurare "che i dati dei cittadini europei e americani siano trasferiti in modo sicuro, con maggiori garanzie riguardo alla proporzionalità e alla corretta applicazione dell'accordo».

Nel frattempo, lo scambio di informazioni fra UE e USA è continuato sulla base di un Accordo di Mutua Assistenza bilaterale fra gli USA e i singoli Paesi UE.

8.2.
Secondo Accordo TFTP/SWIFT del 2010

Il 24 marzo 2010 la Commissione ha adottato un progetto di mandato negoziale riguardante il trasferimento di dati bancari al governo degli Stati Uniti nell'ambito del programma di controllo delle transazioni finanziarie dei terroristi (TFTP), con l’impegno di assicurare un livello elevato di protezione dei dati personali e di tenere il Parlamento europeo pienamente informato in tutte le fasi dei negoziati: «Il terrorismo resta una delle principali minacce per la sicurezza dell'UE; dobbiamo creare strumenti di contrasto all'altezza della situazione, che consentano un'efficace cooperazione internazionale» ha dichiarato Cecilia Malmström, commissario per gli Affari interni. «Il programma che proponiamo a sostegno di questo accordo UE-USA sul trasferimento dei dati di messaggistica finanziaria si è già dimostrato efficace in passato e sono certa che lo sarà anche in futuro poiché garantirà la massima protezione possibile dei dati personali dei cittadini dell'Unione, riconoscerà a questi ultimi il diritto di ricorrere in sede amministrativa e giurisdizionale, assicurerà un maggiore controllo grazie a un sistema di valutazioni periodiche e garantirà che le richieste di dati siano approvate da un'autorità pubblica giudiziaria. Farò in modo che in tutte le fasi dei negoziati il Parlamento europeo sia immediatamente e pienamente informato e che nei colloqui con le controparti USA si tenga debitamente conto delle preoccupazioni e dei suggerimenti del Parlamento europeo».
«Il nostro ruolo è assicurare che i diritti dei cittadini siano sempre rispettati e tutelati» ha dichiarato la vicepresidente Viviane Reding, commissario per la Giustizia, i diritti fondamentali e la cittadinanza. «Nel preparare il mandato per il nuovo accordo, Cecilia ed io abbiamo tenuto conto delle principali preoccupazioni espresse dal Parlamento europeo lo scorso settembre, specie per quanto riguarda il diritto al rispetto della vita privata e il diritto a un ricorso effettivo, amministrativo e giurisdizionale, basato sul principio della non discriminazione. Il futuro accordo prevede che la Commissione riferisca periodicamente al Parlamento europeo, garantendo così il controllo democratico. Per finire, il futuro accordo prevede espressamente la reciprocità da parte degli USA nell’eventualità che l'UE decida di istituire un proprio programma di controllo delle transazioni finanziarie dei terroristi. Penso che, con questi presupposti, l'Unione europea possa intraprendere fiduciosa un nuovo ciclo di negoziati con i partner USA»
.

8.2.1. Contenuto

Il nuovo accordo è stato concluso il 22 giugno del 2010 dal Consiglio in nome dell’Unione e sulla Gazzetta Ufficiale è stata pubblicata la Decisione 2010/412/UE del 13 luglio 2010 relativa alla conclusione dell’accordo tra l’Unione europea e gli Stati Uniti d’America sul trattamento e il trasferimento di dati di messaggistica finanziaria dall’Unione europea agli Stati Uniti ai fini del programma di controllo delle transazioni finanziarie dei terroristi
.
Questa intesa contempla nuove e importanti garanzie per la protezione dei dati, quali:

· la limitazione del trattamento ai soli fini di controterrorismo;

· il diritto di accesso, rettifica e cancellazione dei propri dati;

· il divieto assoluto di trasferire ai paesi terzi “dati alla rinfusa” (possono essere trasferite soltanto le cosiddette “informazioni indiziarie”);

· il riconoscimento di mezzi amministrativi e giudiziari per ricorrere contro l’uso illegittimo dei dati personali;

· periodo massimo di conservazione è di 5 anni;

· elevato grado di monitoraggio sul rispetto delle norme sulla privacy da parte anche delle istituzioni;

· la possibilità per L'UE di denunciare l'accordo in caso di violazione delle garanzie per la protezione dei dati.
L'obiettivo è limitare potenzialmente il volume di dati personali trasferiti alle autorità USA.
8.2.2. Opinioni

Misure come quelle previste dall’accordo TFTP sono molto intrusive in quanto interferiscono con la vita privata di tutti gli europei e tale interferenza deve avere una solida base nella legge ed essere necessaria per il perseguimento di un interesse pubblico.

Inoltre la necessità e proporzionalità delle misure adottate devono essere dimostrate con prove pesanti: secondo il GEPD questi elementi probatori non ci sono, quindi l’adozione di tali strumenti non sarebbero giustificata.

Le garanzie introdotte con il nuovo accordo non convincono il Garante Europeo:
· la definizione dello scopo è troppo vaga;

· il periodo massimo di conservazione di 5 anni non è supportato da prove tali da considerarlo proporzionato;

· non ci sono meccanismi certi di cancellazione dei dati;

· i diritti degli interessati non sembrano avere concreta possibilità di essere fatti valere.

In generale il GEPD non è soddisfatto delle cautele riconosciute in questo nuovo accordo in quanto non sono in linea con la legislazione europea in materia di privacy e con la nuova veste che la protezione dei dati personali ha ricevuto dall’entrata in vigore del Trattato di Lisbona
.
Sezione IV: CASI RECENTI
9. BODY SCANNER

Dopo il fallito attentato terroristico sul volo Amsterdam – Detroit a Natale del 2009, quando un maldestro terrorista tentò di far saltare l'aereo in fase di atterraggio fallendo l'innesto dell'esplosivo contenuto nella biancheria, è stata predisposta l'introduzione dei c.d. body scanner per rafforzare le misure di sicurezza sui voli contro attacchi da parte del terrorismo internazionale: ancora una volta motivi di pericolo per la sicurezza pubblica vengono usati per adottare nuovi sistemi di controllo potenzialmente idonei a ledere i diritti dei cittadini.
9.1. Cosa sono

Si tratta di macchinari che permettono di avere una scansione del corpo umano attraverso l’emanazione di millimeter wave o di onde radio ad altissima frequenza o raggi x ad energia molto bassa; i risultati della scansione sono poi diversi a seconda della tecnologia usata: generalmente quelle utilizzate come strumento di controllo personale permettono di vedere la sagoma esteriore ed eventuali masse materiali (metalliche e non) presenti sino a livello sottocutaneo, ma non più all’interno.

Un esempio in Europa sono i body scanner utilizzati, in via sperimentale dopo il fallito attentato, nell’aeroporto di Schiphol ad Amsterdam: secondo l’ente di gestione aeroportuale il controllo viene effettuato solo su passeggeri che dovrebbero essere perquisiti, con facoltà di scelta tra la sottoposizione al metodo tradizionale o alla procedura automatizzata; a tutela della riservatezza viene garantita la visione dell’immagine scannerizzata del passeggero (senza testa) solo da parte di un analista che si trova in un luogo chiuso e senza la possibilità di guardare direttamente il soggetto interessato, in più le funzioni di salvataggio, trasmissione, archiviazione e stampa delle immagini sono disabilitate, quindi ne viene garantita l’immediata ed automatica cancellazione.
9.2. Primo tentativo di introduzione dei body scanner nel 2008
L’esasperata corsa ai sistemi di sicurezza contro il terrorismo iniziarono dopo l’11 Settembre, ma il primo vero tentativo di introdurre i body scanner fu nel 2008 quando la Commissione presentò un progetto di regolamento per integrare le norme di base comuni in materia di sicurezza aerea il quale includeva , tra i metodi consentiti di controllo dei passeggeri negli aeroporti dell'Unione europea, proprio questi “scansionatori corporali” che producono immagini scannerizzate delle persone come fossero nude.

Il Parlamento Europeo con la Risoluzione del 23 ottobre 2008
 ritenne che «1. non vi siano ancora le condizioni per adottare una decisione, poiché mancano ancora informazioni essenziali e chiede alla Commissione, prima della scadenza del termine di tre mesi, di: 

— eseguire una valutazione di impatto sui diritti fondamentali; 

— consultare il Garante europeo per la protezione dei dati, il gruppo di lavoro di cui all'articolo 29 e l'Agenzia dei diritti fondamentali; 

— eseguire una valutazione scientifica e medica del possibile impatto sulla salute di tali tecnologie; 

— eseguire una valutazione dell'impatto in termini economici, commerciali e del rapporto costi-benefici;

2. ritiene che tale progetto di misura potrebbe andare al di là delle competenze di esecuzione previste nell'atto di base, in quanto le misure in questione non possono essere considerate semplici misure tecniche correlate alla sicurezza aerea, ma hanno gravi conseguenze sui diritti fondamentali dei cittadini; 

3. reputa, al riguardo, che tutte le misure di sicurezza aerea, incluso l'utilizzo di «body scanner», debbano rispettare il principio di proporzionalità, giustificato e necessario in una società democratica, e chiede pertanto al Garante europeo per la sicurezza dei dati, al gruppo di lavoro di cui all'articolo 29 e all'Agenzia dei diritti fondamentali di elaborare urgentemente un parere sui «body scanner» entro l'inizio di novembre 2008; 

4. si riserva il diritto di verificare la compatibilità di tali misure con i diritti umani e le libertà fondamentali presso i servizi giuridici dell'Unione europea e di adottare le misure necessarie sul seguito da darvi».
I problemi sollevati dai parlamentari erano principalmente di tre tipi: (a) l’impatto sulla salute, (b) l’adeguatezza dello strumento e (c) l’impatto sui diritti fondamentali, soprattutto la privacy.

(a) La questione della salute fu considerata la più importante anche se nella discussione del 21 ottobre 2008 non le fu lasciato molto spazio, ma semplicemente fu stabilito che non ci fossero ancora tutti gli elementi per decidere se gli effetti dei raggi e delle onde utilizzate per la scansione del corpo potessero procurare danni alla salute, soprattutto per i “frequent flyers”.

(b) La discussione sull’adeguatezza o meno dei body scanner come strumento di controllo fu legata soprattutto alla valutazione della loro efficacia: la maggior parte dei parlamentari sostennero che questi macchinari non possano sostituire la perquisizione fisica e si tratterebbe solo di una misura di sicurezza suppletiva non obbligatoria, lasciando quindi la possibilità ai passeggeri di decidere tra body scanner e controllo manuale.

(c) Più dibattuta fu la questione dell’impatto sui diritti fondamentali, soprattutto sulla privacy, e i punti di discussione furono molteplici:
· adeguatezza della procedura di adozione dell’atto che dovrebbe istituire l’uso dei body scanner;

· tipi di immagini ottenute;

· trattamento delle immagini (soprattutto per quel che riguarda la memorizzazione o la immediata cancellazione);
· misure di sicurezza che il responsabile/analista deve rispettare durante la visione delle immagini;

· difficile rapporto tra sicurezza e privacy che in questo caso è andato a vantaggio della prima mentre i parlamentari tendono a preferire la seconda
.

9.3. Nuovo tentativo: diverse visioni a confronto
Proprio in seguito al mancato attentato del Natale 2009 si sono fatte di nuovo insistenti le voci a favore dell’introduzione dei body scanner negli aeroporti da parte dei Governi dei Paesi Membri (quindi anche il Consiglio), mentre rimangono ancora scettici il Parlamento, le autorità di controllo e la dottrina.

Gli interrogativi sono sempre quelli del 2008 legati a salute, adeguatezza dello strumento e impatto sui diritti fondamentali e le soluzioni stentano ad arrivare: mentre da una parte i singoli Stati spingono per una decisione che favorisca la sicurezza (tanto che in alcuni Paesi si stanno sperimentando già i body scanner nei principali aeroporti), il PE non è ancora convinto e soprattutto ritiene che sia necessaria una soluzione europea che armonizzi le varie situazioni nazionali
.
Anche la Commissione è dello stesso parere, infatti il 15 giugno 2010 è stata diffusa la Comunicazione COM(2010) 311, indirizzata al Parlamento Europeo ed al Consiglio sull’uso dei body scanner negli aeroporti europei, che sottolinea la necessità di un approccio comune in tema di sicurezza aerea e dell’auspicata armonizzazione delle normative nazionali sull’uso degli stessi, soprattutto alla luce dei cambiamenti portati dall’entrata in vigore del Trattato di Lisbona.
Secondo la Commissione, la sicurezza non rappresenta l’unico obiettivo, ragione per la quale questo approccio di tipo combinato dovrebbe essere basato certamente su tecnologie sempre più evolute, ma senza escludere il fattore umano.

Saranno necessarie quindi regole vincolanti per l’utilizzo dei body scanners, le quali assicurino un livello uniforme di protezione dei diritti fondamentali e della salute per tutti i cittadini europei: trattasi di un aspetto essenziale per garantire sia il più alto livello di sicurezza possibile, sia i diritti del singolo
.
Il GEPD dal canto suo riconosce la necessità di rafforzare la sicurezza negli aeroporti anche se è necessario che le misure adottate siano le meno invasive possibili; posto che i body scanner hanno comunque un impatto sulla privacy dei passeggeri (possono essere un’esperienza umiliante soprattutto per coloro che hanno condizioni di salute particolari), le istituzioni europee se vogliono adottare questa tecnologia devono innanzitutto regolamentarne l’utilizzo in maniera rigida (chi, come, quando, dove, procedura, garanzie, cautele, sanzioni, ecc) e giustificare la necessità e la proporzionalità di uno strumento così invasivo sia per la privacy che per la dignità umana, sfruttando il nuovo principio della “privacy by design” durante tutto il procedimento di idealizzazione
.
Ciò che è molto importante è che il GEPD non considera l’uso dei body scanner come uno strumento totalmente in contrasto con la legislazione europea sulla privacy, ma semplicemente un mezzo utile che però richiede un numero elevato di cautele e garanzie perché altamente esposto al rischio di abusi.

� “Privacy e sicurezza: l’equilibrio possibile”, GNOSIS online – Rivista Italiana di Intelligence, n.1 ottobre – dicembre 2004.


� European Union Agency for Fundamental Rights (2010), “Data Protection in the European Union: the role of national data protection authorities”, Luxembourg.


� Garante Italiano per la protezione dei dati personali, “Privacy e sicurezza: i Garanti europei chiedono equilibrio”, Newsletter gennaio 2002.


� Bizjak J., “The reports presented by the Future Groups and their solutions for the future of EU criminal justice”, ERA Forum v.10 n.3 october 2009, pg. 343-354.


� Monar J., “Common  and common response? The EU’s counter-terrorism strategy and its problem”, Government and opposition, 42 (3), 2007, pg. 309-311.


� De Capitani E. -  De Hert P. - De Kerchove M., Conferenza “Reconfiguration of powers in the European criminal justice after Lisbon – the cases of PNR and SWIFT” nell’ambito della Summer School “The European Area of Criminal Justice” tenutasi a Bruxelles presso l’Institut des Études Européennes dal 28 giugno al 2 luglio 2010.


� Vedi nota 1.


� De Hert P., Koops B.-J., Leenes R., Constitutional Rights and New Technologies: a comparative perspective, in Rethinking European Media & Communications Policy, Brussels VUB Press 2009.


� Clemens B., Maghiros I., Beslay L., Centeno C., Rodriguez C., Punie Y., “Βalancing security and privacy in a post-september 11 technological world”, IPTS Report n.80 december 2003, pg. 4-10.


� Corte Europea dei Diritti Umani 28 ottobre 1998; la Corte in questo caso ha sottolineato che gli Stati devono assicurare il controllo e la prevenzione dei crimini attraverso le attività della polizia, ma tutto ciò nel rispetto degli altri diritti umani come quelli dell’art. 5 (diritto alla libertà e alla sicurezza) e 8 (diritto al rispetto della vita privata e familiare) della CEDU.


� Hammamberg T., Protecting the right to privacy in the fight against terrorism, <� HYPERLINK "http://www.coe.int" ��http://www.coe.int�>.


� Corte di Giustizia delle Comunità europee del 10 febbraio 2009, causa C-301/06 Irlanda contro Parlamento e Consiglio.


� Bundesverfassungsgericht, 2 marzo 2010, 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08.


� Falletti E., “La privacy: tra sfide alle tutele e bilanciamento dei diritti”, relazione presentata a Venezia in occasione del I Seminario di diritto comunitario e internazionale del 27-28 marzo 2010. Scaricata dal sito dell’Osservatorio sul rispetto dei diritti fondamentali in Europa <� HYPERLINK "http://www.europeanrights.eu" ��http://www.europeanrights.eu�>.


� Gruppo di Lavoro ex Art. 29 e Gruppo di Lavoro in materia di Polizia e Giustizia, “The future of privacy”, rapporto presentato alla Commissione Europea in data 01 dicembre 2009.


� Dumortier F., Gayrel C., Jouret J., Moreau D., Poullet Y., "La protection des données personnelles dans l’espace de liberté, sécurité et justice", Journal de droit européen, fevrier 2010, vol. 18, n.166, pg. 33-46.


� De Hert P., Papakonstantinou V., Riehle C., Crime, rights and the EU: the future of police and judicial cooperation, chapter 6: Data protection in the third pillar, 2008.


� De Lobkowicz W., "L’Europe et la sécurité intérieure. Une élaboration par étapes", La documentation française, coll. «Les Etudes», Paris 2002, pg 164, 167-168.


� Comunicazione della Commissione del 14 luglio 1998, Doc. COM (1998) 459 fin.


� Il Piano d’azione è stato presentato al Consiglio europeo di Vienna dell’11-12 dicembre 1998, Doc. 13844/98, in GUCE, C 19, del 23 gennaio 1999.


� Genson R., "Un nouveau programme pluriannuel pour consolider l’espace de liberté, de sécurité et de justice. Le programme de La Haye", Revue du Marché Commun et de l’Union Européenne, n. 486, mars 2005, pg. 172-173.


� Vedi nota 17.


� Bazzocchi V., tesi di Dottorato in Diritto delle Comunità Europee: “I diritti fondamentali nello Spazio di Libertà, Sicurezza e Giustizia dell’Unione Europea”, 2007.


� Geyer F., “Databases & systems of information exchange in the Area of Freedom, Security and Justice”, CEPS Challenge Liberty & Security, Research Paper n. 9 may 2008.


� Vedi Capitolo I, par. 1.3.2.2.1.


� Vedi nota 4.


� Barrot J., “Le Programme de Stockholm 2010-2014: en marche vers une communauté de citoyens européens conscients de leurs droits et de leurs devoirs”, Revue du Droit de l’Union Européenne, n. 4/2009.


� Titolo V TFUE.


� Art. 76 TFUE.


� Art. 70 TFUE.


� Art. 69 TFUE.


� “Comunicazione della Commissione sul rispetto della Carta dei diritti fondamentali nelle proposte legislative della Commissione – Metodologie per un controllo sistematico e rigoroso”, COM (2001) 172 finale del 27 aprile 2005.


� De Schutter O., “Les droits fondamentaux dans l’Union Européenne”, Journal de droit européen, vol. 18, n. 168, avril 2010, pg. 120-127.


� Osservatorio sul rispetto dei diritti fondamentali in Europa, “I diritti fondamentali nello Spazio di Libertà, Sicurezza e Giustizia – Prospettive e responsabilità dopo il Trattato di Lisbona”, Fondazione Basso Roma – C.I.R.D.C.E. Università di Bologna– M.E.D.E.L. Strasburgo, ottobre 2009,< � HYPERLINK "http://www.europeanrights.eu" ��http://www.europeanrights.eu�>.


� Testo del Programma di Stoccolma GU 2010/C 115/01 del 04/05/2010.


� Guild E., Carrera S., Faure Atger A., “Challenges & Prospects for the EU’s Area of Freedom, Security and Justice”, CEPS Working Document, n. 313/april 2009.


� Parere del Garante europeo della protezione dei dati personali sulla comunicazione della Commissione al Parlamento Europeo e al Consiglio dal titolo “Uno spazio di libertà, sicurezza e giustizia al servizio dei cittadini”, GU 2009/C 276/02 del 17/11/2009.


� Vedi nota 16.


� Preuss – Laussinotte S., “Bases de données personnelles et politiques de sécurité: une protection illusoire”, Cultures & Conflits, L’Harmattan, n. 64, 2006, pg. 77-88.


� Mitzilegas V., EU Criminal Law, 2009.


� “Hague Programme on strenghtening freedom, security and justice in the European Union”, adottato dal Consiglio Europeo il 4 novembre 2004.


� De Busser E., Data protection in EU & US criminal cooperation: a substantive approach to the EU internal and transatlantic cooperation in criminal matters between sudicia and law enforcement authorities, 2009.


� Vedi nota 11.


� Vedi nota 42.


� “Communication on improved effectiveness, enhanced interoperability and synergies among European databases in the area of justice and home affairs”, COM (2005) 597 final, Bruxelles, 24 novembre 2005.


� Vedi nota 40.


� Vedi nota 37.


� Definizione presa da <� HYPERLINK "http://www.eubiometricsforum.com/" ��http://www.eubiometricsforum.com/�>.


� Brouwer E., Digital borders and real rights: effective remedies for 3rd country nationals in the Schengen Info System, 2008, pg. 135-144.


� GU L 358 del 29 dicembre 2004.


� È prevista una serie di standard relativi a materiali da utilizzare (carta, inchiostro, reagenti per evitare le cancellature chimiche, fili di sicurezza, fibre colorate, piastrine fluorescenti agli UV, ecc), modalità di stampa del fondo e del testo, tecniche per l’emissione e di protezione contro la riproduzione.


� Vedi nota 49.


� Vedi nota 23.


� Dumortier F., "L’utilisation de la biométrie et des RFIDs dans le cadre de l’espace européen de liberté, de sécurité et de justice: une affaire de balance ou une question de dignité?", ERA Forum 2009, v. 10, n.3 octobre, pg. 543-579.


� Vedi nota 37.


� Beattie K., “S and Marper v United Kingdom: Privacy, DNA and Crime Prevention”, European Human Rights Law Review, issue 2/2009.


� Corte Europea dei Diritti dell’Uomo (Strasburgo), Grande Camera 4 dicembre 2008, ric. 30562/04 e 30566/04.


� Corte Europea dei Diritti dell’Uomo (1981) 25 DR 15, 8022/77, 8025/77, 8027/77.


� Corte Europea dei Diritti dell’Uomo (1996) ric. N. 24950/94.


� Criminal Procedure Act 1995 (Scotland).


� Durante la risposta ad una interpellanza parlamentare nel dicembre 2008, Lord West di Spithead disse che il Governo aveva messo in piedi una robusta difesa davanti alla Corte, ribadì che il mantenimento di elementi biometrici non avevano un impatto sugli innocenti e che la politica del Regno Unito era di affrontare il crimine e di consegnare i colpevoli alla giustizia.


� Vedi nota 49.


� GU L 239 del 22/09/2000.


� GU n. C 340 del 10 novembre 1997.


� Intitolato “Protocollo sull'integrazione dell'acquis di Schengen nell'ambito dell'Unione europea”.


� “Lo spazio e la cooperazione Schengen” (http://www.europa.eu).


� Come basi per la riflessione circa la vera importanza data dalla Convenzione del 1990 alla tutela della privacy, ho utilizzato le opinioni di diversi esperti: Dumortier J., “The protection of personal data in the Schengen Convention”, International Review of Law Computers & Technology, Cambridge, vol. 11, n. 1, march 1997 e De Hert P., Papakonstantinou V., Riehle C. vedi nota 17.


� Art. 126 Convenzione di applicazione.


� Per specificazioni e riflessioni sulla Convenzione 108 del 1981 e la Raccomandazione (87) 15 vedi Capitolo 1: Introduzione - § 1.2. Nascita nell’ordinamento statunitense e primi riconoscimenti in Europa.


� Art. 129 Convenzione di applicazione.


� Art. 93 Convenzione di applicazione: la cooperazione Schengen è diretta a compensare il deficit di sicurezza derivante dall’abolizione dei controlli alle frontiere esterne.


� Artt. 95 – 100 Convenzione di applicazione.


� Berthelet P., Le paysage européen de la sécurité intérieure, 2009.


� GU C 38 del 17 febbraio 2004 per quel che riguarda il SIS I, mentre per il SIS II si fa riferimento all’art. 8 del Regolamento CE 1987/2006 - GU L381 del 28/12/2006 e all’art. 8 della Decisione 2007/533/GAI - GU L 205 del 07/08/2007.


� Vedi nota 17.


� Decisione del Consiglio 2005/211/GAI.


� Regolamento CE N. 871/2004, GU L 162 del 30/04/2004.


� Regolamento CE N. 1986/2006, GU L 381 del 28/12/2006.


� Vedi § 4.1. “La tutela dei dati personali nello Spazio Schengen”.


� Vedi nota 11.


� Art. 105 Convenzione di applicazione.


� Art. 106 Convenzione di applicazione.


� Vedi nota 23.


� Barbe E., “L’espace judiciaire européen”, La Documentation française, coll. «Réflexe Europe», Paris 2007, pg. 98-99.


� Vedi nota 17 e E. Brouwer, “Case C-503/03, Commission vs. Spain, Judgement of the Court (Grand Chamber) of 31 January 2006,[ 2006] ECR I-1097”, Common Market Law Review, vol. 45, n.4 august 2008, pg. 1251-1267.


� Sistema d’Informazione Schengen II <http://www.europa.eu>.


� Comunicazione della Commissione al Parlamento Europeo ed al Consiglio sullo sviluppo del sistema d’informazione Schengen II COM (2001) 720 def.


� GU L 381 del 28/12/2006.


� GU L 205 del 07/08/2007.


� Peers S., “Key legislative developments on migration in the EU: SIS II”, European Journal of Migration and Law, 2008 vol. 10, n. 1, pg. 77-104.


� Vedi nota 86.


� Art. 31.


� Art. 34.


� Art. 35.


� Art. 38.


� Art. 36.


� Art. 40.


� Art. 41.


� Art. 42.


� Art. 43.


� Artt. 44-47.


� Vedi note 49 e 89.


� “Communication on the development of SIS II of December 2001” COM (2001)720 del 18/12/2001 e “Commission Staff Working Paper on the development of the second generation Schengen Information System” SEC (2003) 206 del 18/02/2003.


� “Banca dati Schengen: costi e ritardi esorbitanti” <http://www.swissinfo.ch>.


� Segreteria del Consiglio del 07/07/2005, 10900/05.


� Vedi nota 17.


� Capitolo 3 del Trattato.


� Capitolo 4 del Trattato.


� Dehousse F. e Sifflet D., "Les nouvelles perspectives de la coopération de Schengen: le Traité de Prüm", Studia Diplomatica, vol. LIX, 2006, n. 2, pg. 199-212.


� Capitolo 2 del Trattato.


� Proposta di decisione quadro del Consiglio relativa allo scambio di informazioni in virtù del principio di disponibilità, COM (2005) 490 del 12/10/2005.


� Vedi nota 42.


� Antoniello C., “L’adesione dell’Italia al Trattato di Prüm: prime osservazioni”, Federalismi.it: rivista di diritto pubblico italiano, comunitario e comparato, n. 15/2009, <� HYPERLINK "http://www.federalismi.it" ��http://www.federalismi.it�>.


� Per entrambi i documenti vedi Capitolo 1 – Introduzione, § 1.2. Nascita nell’ordinamento statunitense e primi riconoscimenti in Europa.


� Capitolo 7 del Trattato.


� Vedi nota 109.


� Decisioni del Consiglio 2008/615/GAI e 2008/616/GAI del 23 giugno 2008.


� Vedi § 3.2. Uso dei dati biometrici, specificatamente  3.2.1. Legislazione.


� Agence France Presse, Coopération policière: accord UE pour mettre en réseau les fichers ADN, 2007.


� Rivière V., “Citoyens européens sous étroite surveillance”, Libération, 2007.


� Vedi nota 17.


� GU L 213 del 15 giugno 2004.


� “Création du système d’information sur le visas (VIS) – 1ère étape”, <� HYPERLINK "http://www.europa.eu" ��http://www.europa.eu�>.


� “Creazione del sistema di informazione visti (VIS) – 2^ tappa”, <� HYPERLINK "http://www.europa.eu" ��http://www.europa.eu�>.


� GU L 218 del 13 agosto 2008.


� Art. 5 Regolamento VIS.


� Artt. 6 e 7 Regolamento VIS.


� Capo II Regolamento VIS.


� Capo III Regolamento VIS.


� Vedi Capo V e VI del Regolamento VIS.


� “EU Visa Database under scrutiny of the European data protection”, Digital Civil Rights in Europe.


� “European Visa Information System accepted by the EU bodies”, Digital Civil Rights in Europe.


� Vedi nota 23.


� Vedi nota 23.


� GU L 316 del 15 dicembre 2000.


� Art. 1 Regolamento Eurodac.


� Art. 5 Regolamento Eurodac.


� Capo VI Regolamento Eurodac.


� Art. 15 Regolamento Eurodac.


� Puoti P., Lotta al terrorismo, sicurezza del trasporto aereo e protezione dei dati personali nel recente contenzioso USA/UE, Le scommesse dell’Europa: diritti, istituzioni, politiche, Roma giugno 2009, pg. 421 – 458.


� Agostini A., “Passenger Name Record (PNR): siamo solo agli inizi”, Portale Italiano dedicato alla Sicurezza (http://� HYPERLINK "http://www.securindex.com" ��www.securindex.com�).


� Agostini A., “Passenger Name Record (PNR): fine della storia”, Portale Italiano dedicato alla Sicurezza (http://www.securindex.com).


� ICAO, Guidelines on Passenger Name Record (PNR) Data, april 2006 (Cir309 AT/131).


� Vedi nota 140.


� L’art. 12 recita «Nessuno sarà oggetto di ingerenze arbitrarie nella sua vita privata, nella sua famiglia, nel suo domicilio o nella sua corrispondenza, né di lesioni al suo onore ed alla sua reputazione. Ogni persona ha diritto alla protezione della legge contro simili ingerenze e lesioni».


� Questo articolo riprende letteralmente l’articolo 12 della Dichiarazione universale ONU.


� Vedi nota 69.


� UN Guidelines Concerning Computerized Personal Data Files, adottata dall’AG il 14 dicembre 1990.


� Vedi nota 143.


� Vedi nota 140 e Papakonstantinou V. & De Hert P. “The PNR Agreement and transatlantic anti-terrorism co-operation :no firm human rights framework on either side of the Atlantic”, Common Market Law Review, 2009, vol. 46, n. 3, pg. 885 – 919.


� Brenner, “Constitutional Rights and New Technologies in the United States” in Leenes, Koops e De Hert “Constitutional Rights and New Technologies”, Cambridge University Press, 2008.


� Vedi note 140, 141 e 142.


� Decisione della Commissione 2004/535/CE del 14 maggio relativa al livello di protezione adeguato dei dati personali contenuti nelle schede nominative dei passeggeri aerei trasferirti all’Ufficio delle dogane e della protezione delle frontiere degli Stati Uniti (CBP), GU L 235 del 6 luglio 2004.


� Decisione del Consiglio 2004/496/CE del 17 maggio 2004 relativa alla conclusione di un accordo tra la Comunità Europea e gli Stati Uniti d’America sul trattamento e trasferimento dei dati di identificazione delle pratiche Passenger Name Record 8(PNR) da parte dei vettori aerei all’ufficio doganale e di protezione dei confini del Dipartimento per la Sicurezza interna degli USA, GU L 183 del 20 maggio 2004.


� Vedi nota 141.


� GU L 184 del 17 luglio 1999.


� Vedi nota 140.


� Newsletter del Garante Italiano per la protezione dei dati personali, n. 199 del 26 gennaio – 1 febbraio 2004.
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� Vedi nota 42.


� Vedi nota 42.


� Vedi nota 42.
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� Parere del GEPD alla riunione del LIBE sui recenti sviluppi delle politiche di antiterrorismo del 27 gennaio 2010, <� HYPERLINK "http://www.edps.europa.eu" ��http://www.edps.europa.eu�>.
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