CAPITOLO 3: PRIVACY vs MERCATO
1. INTRODUZIONE

1.1. Sviluppo tecnologico: il solito problema…

«Sono in molti a pensare che il concetto di privacy su Internet sia da ritenersi superato. Studi recenti dimostrano al contrario che i consumatori europei - inclusi i giovani - prestano molta attenzione alla propria privacy sulla rete: l'82% dei giovani è particolarmente preoccupato del fatto che i propri dati vengano utilizzati senza che loro ne siano a conoscenza, il 75% che la propria identità sia ricostruita utilizzando informazioni prese da differenti fonti e il 69% che i propri comportamenti siano distorti»
.

Tecnologie innovative permettono agli operatori del settore privato di ricostruire i profili dei consumatori raccogliendo ed utilizzando i loro dati personali: ciò comporta un’invasione della loro privacy e le misure legislative elaborate negli anni novanta non sono in grado di far fronte totalmente a questo problema, anche se la Direttiva 95/46/CE sulla Privacy è riuscita finora ad arginare in parte l’influsso delle nuove tecnologie in quanto contiene principi e concetti neutrali che sono validi ancora oggi.
Non viene messo in discussione il fatto che gli sviluppi tecnologici siano in generale positivi per la società, ma il fatto che vadano ad aumentare il rischio per la privacy degli individui
: l’ICT (Information and Communication Technology) ha trasformato positivamente il modo in cui le persone comunicano, lavorano, socializzano ed interagiscono (eHealth, eTransport, eGovernment, E-learning, ecc) ma, a fronte di questi benefici riconosciuti anche dagli esperti e dalle istituzioni europee, ci sono anche degli aspetti negativi da correggere e che riguardano soprattutto i rischi legati alla proliferazione delle informazioni personali.
Ovviamente è impossibile arrivare ad una situazione di tutela completa, ma alcuni accorgimenti possono veramente ridurre al minimo il livello di rischio o per lo meno far sì che arrivi ad una soglia accettabile: attualmente le soluzioni più “gettonate” sono la cosiddetta Privacy by Design e l’emanazione di nuove misure legislative per specifici campi d’azione
.
1.2. …ma nuove soluzioni: Privacy by Design (PbD)…

I potenziali benefici dell’ICT possono essere sfruttati nella pratica solo se si è in grado di generare fiducia negli utenti, rendendolo sicuro e controllabile da parte degli individui soprattutto sotto il profilo della protezione dei dati personali.
La soluzione più sensata ed efficace non è eliminare o rifiutare l’utilizzo dell’ICT, ma idearlo e svilupparlo in modo che rispetti la privacy attraverso l’incorporazione di regole adeguate nell’intero ciclo vitale della tecnologia, dal primo stadio di progettazione passando per l’ultima fase di sviluppo fino all’utilizzo finale: si parla di “Privacy by Design”. Questa può consistere in varie azioni a seconda della specifica applicazione: l’eliminazione o riduzione dei dati personali, la prevenzione contro i trattamenti non necessari o indesiderati, l’offerta di strumenti per potenziare il controllo dei propri dati da parte degli individui stessi, ecc.
Il fatto che nell’ICT non basti la garanzia di sicurezza, ma sia necessaria anche la minimizzazione della quantità di dati da trattare attraverso un progetto che incorpori l’idea di PbD, risulta da un caso risolto dalla Corte Costituzione tedesca nel 2008, dove è stata riconosciuta l’esistenza di un diritto di livello costituzionale all’integrità ed alla riservatezza dei sistemi informativi tecnologici
.
1.2.1. La PbD nella legislazione attuale

L’idea di incorporare la protezione della privacy nell’ICT non è totalmente nuova.

Già la Direttiva sulla Privacy 95/46/CE
 contiene numerose disposizioni che indirettamente richiedono l’implementazione della PbD anche se si tratta di riferimenti molto generali: ad esempio l’art. 17 prevede che le autorità responsabili della tutela dei dati attuino delle misure tecniche ed organizzative adeguate per prevenire trattamenti illegali.
La Direttiva e-Privacy 2002/58/CE
 è molto più esplicita al riguardo: l’art. 14 prevede che «All’occorrenza, possono essere adottate misure dirette a garantire che le apparecchiature terminali siano costruite in maniera compatibile con il diritto degli utenti di tutelare e controllare l’uso dei loro dati personali in conformità della direttiva 1999/5/CE e della decisione 87/95/CEE del Consiglio, del 22 dicembre 1986, relativa alla normalizzazione nel settore delle tecnologie dell’informazione delle telecomunicazioni».
Nonostante queste due Direttive siano considerate utili per promuovere la PbD, in pratica non sono sufficienti ed abbastanza precise per assicurare che l’ICT si adegui ai suoi principi.

1.2.2. La necessità di incorporare la PbD anche nella struttura legale dell’Unione

La nuova struttura giuridica dell’Unione dovrebbe prevedere innanzitutto una disposizione generale sulla PbD vincolante per i designer ed i produttori di tecnologia ma anche per i cosiddetti controllori; inoltre dovrebbe essere elaborata in maniera neutrale, tale da rimanere valida a lungo nonostante i rapidi mutamenti sociali e tecnologici ed essere flessibile abbastanza da permettere ai Garanti di tradurla caso per caso in misura concreta per assicurare protezione.
Secondo il GEPD e il Gruppo di Lavoro la soluzione migliore sarebbe introdurla come principio generale nella Direttiva sulla Privacy in modo da renderla più forte, esplicita ed effettiva oltre a legittimare le autorità a richiederne de facto la sua applicazione pratica.
Sarebbe importante anche prevedere la PbD in specifici settori come lo spazio di Libertà, Sicurezza e Giustizia soprattutto in relazione agli scopi perseguiti con lo scambio di informazioni e le numerose banche dati create negli anni passati: secondo il Gruppo di Lavoro i requisiti della PbD in questo campo particolarmente sensibile dovrebbero essere resi obbligatori.

Altri settori che potrebbero essere interessati sono eHealth, eProcurement, eLearning, eTransport, eGovernment, ecc dove lo sviluppo della PbD dipenderebbe dalle condizioni ed esigenze di ogni singolo settore attraverso strumenti legislativi e non.

1.2.3.
La situazione reale della PbD

Nonostante le numerose manifestazioni di favore nei confronti della PbD è importante vedere se gli operatori economici, i providers di servizi informatici, i fabbricanti di tecnologia e gli operatori del mercato in generale siano nella realtà interessati a pubblicizzare ed implementare questi principi.

Nel 2007 la Commissione inviò una comunicazione
 invitando le imprese ad utilizzare il proprio potere di innovazione per creare le cosiddette PETs (“Privacy Enhancing Technologies”) in modo da incentivare la protezione dei dati personali davvero a partire dalle primissime fasi del loro ciclo di sviluppo, ma la risposta del mercato e dei suoi operatori è stata negativa: né i produttori di tecnologia né gli utenti si sono interessati veramente all’implementazione della PbD; ciò che ha colpito di più gli studiosi è stata la scarsissima domanda da parte dei consumatori, in quanto questi erano dell’idea che la loro privacy fosse già de facto tutelata per il semplice fatto di trovarsi nella posizione di poter introdurre delle misure di sicurezza per proteggere i propri dati o quelli degli altri, ma in molti casi questo non basta (l’esempio più lampante riguarda i social networks)
.

Secondo gli esperti non ci si rende conto che se la tutela della privacy non viene tenuta in considerazione sin dall’inizio, diventa molto più dispendioso e spesso inutile riparare il danno o intervenire per rendere più sicuro il sistema.

1.3.
… e nuove misure legislative specifiche

L’altra soluzione è l’adozione di nuove misure legislative per specifici settori: così come gli esperti e le autorità di controllo suggeriscono di farlo per una migliore implementazione della PbD, lo stesso discorso può essere fatto per la privacy in generale.
Pure questa non è una novità dato che di esempi ce ne sono già (vedi Direttiva sulla ePrivacy), ma alcuni sostengono che sia necessario adottare questa strategia anche per gli altri settori sensibili sulla privacy, incentivando pure la diffusione della PbD.

Tutto ciò però andrebbe a gonfiare in maniera abnorme il carico legislativo di vari settori a volte già congestionati, provocando soltanto confusione ed incertezza: proprio per questo motivo molti ritengono che sia necessario“prendere con le pinze” questa seconda proposta.

2. TUTELA DEI CONSUMATORI

2.1. Il commercio elettronico

L’avvento di Internet e delle nuove tecnologie ha modificato le nostre abitudini di vita: una categoria particolarmente influenzata è quella dei consumatori che si è fatta affascinare dal commercio elettrico tanto che, in un periodo di crisi come quello che stiamo vivendo da ormai due anni, le vendite online continuano a crescere in maniera vertiginosa; di conseguenza anche le imprese si sono attrezzate per assecondare le esigenze dei potenziali clienti e negli ultimi anni molti operatori del mercato si sono dotati di siti Internet dai quali si può acquistare direttamente la merce.
2.1.1.
Contratti elettronici

Il regime giuridico applicabile ai cosiddetti “e-contracts” non è rintracciabile in un singolo strumento legislativo ma è definito da una serie di direttive e norme nazionali; per quel che riguarda le Direttive ce ne sono due in particolare: la Direttiva 97/7/CE sulla protezione dei consumatori nelle vendite a distanza
 e la Direttiva 2000/31/CE sull’e-commerce
.
La prima è dedicata specificatamente alla tutela dei consumatori, attribuendo loro una serie di diritti in caso di vendita a distanza:

· ricevere informazioni chiare sui beni ed i servizi prima dell’acquisto;
· rescindere il contratto entro sette giorni;

· protezione contro le frodi legate all’uso delle carte di credito.

La seconda ha uno scopo più ampio, cioè regolare una serie di aspetti relativi all’e-commerce, ma il problema è l’insoddisfacente interpretazione ed applicazione in molti Stati Membri: le ambiguità intorno alla definizione, giurisdizione e formazione degli e-contracts, la differente protezione che i consumatori hanno in diversi Stati Membri, la scarsa incidenza pratica della legislazione europea in materia
.

2.1.2.
La tutela della privacy

Il commercio elettronico è diventato una priorità importante per i governi e per i professionisti a livello nazionale ed internazionale; vista la possibilità di vendere ed acquistare senza limiti geografici o senza conoscere il partner commerciale, semplicemente sulla base d’informazioni disponibili in qualsiasi momento ed in qualsiasi posto, è forte l’incidenza sulle economie mondiali per l’avvenire.
Il problema è che i consumatori, nonostante l’aumento del volume d’affari delle vendite online, non si fidano del modo in cui vengono trattati i dati durante e dopo le transazioni commerciali: si presenta quindi sempre la questione della privacy.
Un articolo del Minneapolis Star Tribute già nel 1999 spiegava come è possibile ricostruire una biografia dettagliata di una persona scelta a caso tra gli utenti della rete attraverso la raccolta dei dati e delle informazioni disponibili su di essa per il solo fatto di aver acquistato qualcosa su Internet o aver navigato su alcuni siti; figuriamoci quanto sia facile oggi con tutte le nuove tecnologie che nell’ultimo decennio sono state create e diffuse.
La particolarità della moderna rete di telecomunicazioni e di Internet è la capacità di gestire un volume assai importante di dati detti transazionali (creati per assicurare delle buone connessioni): solo in alcuni Paesi questi godono di un livello di protezione elevato grazie alle regole che tutela la riservatezza della corrispondenza e con l’aumento vertiginoso del volume di dati che circolano sulla rete, questa disomogeneità di legislazione e protezione sta diventando un problema crescente. In realtà i dati transazionali non sarebbero una vera e propria minaccia per la vita privata in quanto non permettono di identificare direttamente il soggetto interessato, quindi una soluzione potrebbe essere quella di garantire, per quel che è possibile, che le tracce create attraverso l’utilizzazione di Internet non vengano registrate o riunite e dunque non permettano di identificare l’internauta, cioè assicurare l’anonimato per gli utenti.
Il problema è quindi sempre legato alla possibilità che i nostri dati vengano immagazzinati ed organizzati in modo da ricostruire una nostro profilo senza il nostro consenso; probabilmente le dimensioni del problema aumentano ancora di più se si considera che tutto ciò avviene su Internet: non si tratta di un’area anarchica dove le regole della società non si applicano, ma deve essere trattata né più né meno favorevolmente di una qualsiasi altra tecnologia più vecchia dato che come dice la Commissione «ciò che è illegale al di fuori delle rete resta illegale anche online».
L’aspetto che più preoccupa i consumatori è quello dei pagamenti su Internet: ci si chiede se sia meglio l’anonimato del consumatore o se debba essere identificabile. Nella vita reale il pagamento anonimo in denaro è normale per gli acquisti di ammontare medio/basso perché più pratico ed efficace (al negoziante non interessa l’identità del cliente), ma se si tratta di acquisti di grande importanza si preferiscono modalità di pagamento non anonimo come l’assegno bancario o la carta di credito, dove è fondamentale conoscere l’identità del cliente: è normale che utilizzando questi mezzi vengano lasciate delle tracce relative alla transazione.
2.1.3. Le clausole contrattuali sulla privacy

La Commissaria Kuneva ha dichiarato alla Tavola rotonda del 31/03/2009 sull'Online Data Protection che i dati personali sono la benzina di Internet e la nuova moneta del mondo digitale. 

Nonostante il riconoscimento della privacy come diritto fondamentale da parte di numerosi strumenti legislativi internazionali ed europei ed alla importanza che viene data ad essa dallo stesso Trattato di Lisbona, molte privacy policy non rispettano requisiti base sulla trasparenza: la maggior parte dei consumatori non legge abitudinariamente le condizioni sulla privacy riportate nei contratti a causa della loro lunghezza, complessità di scrittura e conseguente difficoltà di lettura. Questo comporta l'inconsapevolezza dei propri diritti da parte dei consumatori all'atto di sottoscrizione dei contratti. 

Il fatto che i consumatori non esercitino i propri diritti non significa che essi non abbiano a cuore la propria privacy. Dimostra piuttosto la necessità di modificare i contratti che gli utenti devono sottoscrivere: migliorare le condizioni generali e semplificarne l'accessibilità utilizzando un linguaggio semplice e appropriato, che consenta loro di autorizzare eventualmente con consapevolezza il trattamento dei propri dati. Se da una parte è importante considerare il fatto che esistono numerosi strumenti di controllo del processo di raccolta dei dati personali, dall'altra sono molti i casi di infrazioni in tale ambito che restano non sanzionati.

Il modo migliore per aumentare la tutela dei consumatori è dunque assicurare che questi possano esercitare i propri diritti con semplicità e a tutti i livelli. Campagne di informazione relative alla tutela dei propri dati personali dovrebbero essere organizzate dalle associazioni di consumatori e dalle Autorità nazionali. Tuttavia, se è vero che informazione ed educazione aumentano la gestione consapevole della propria privacy, è anche vero che non si deve scaricare tutta la responsabilità sulle spalle del consumatore: 

· si deve migliorare la modalità di comunicazione sulla privacy on line da parte delle imprese; 

· si dovrebbe introdurre il rispetto della privacy in modo standard nel design stesso dei programmi informatici, così da facilitare le procedure di notifica e di verifica da parte delle autorità di controllo (vedi Privacy by Design); 

· tutti gli attori coinvolti dovrebbero avere una responsabilità condivisa nell'assicurare che i dati in circolazione siano stati raccolti e utilizzati in sicurezza e avere regole trasversali per la loro gestione, non solo nel settore della comunicazione elettronica; 

· i consumatori dovrebbero essere risarciti per qualsiasi danno dovessero aver subito a causa di inadempienze relative all'utilizzo di dati personali o all'utilizzo non autorizzato, ad esempio l'introduzione di uno strumento di azione collettiva (class action);
· infine, sarebbe opportuno introdurre nuovi diritti specifici relativi al mondo digitale per garantire una maggiore tutela dei consumatori: il diritto all'oblio e quello alla portabilità dei dati.
2.2. Behavioural advertising

2.2.1.
Cos’è

Si tratta di una strategia adottata dalle imprese attraverso la quale sono in grado di proporre messaggi pubblicitari online creati ad hoc per certe tipologie di consumatori. Tutto ciò è possibile grazie al monitoraggio delle abitudini di navigazione degli utenti Internet ma anche a particolari tecnologie (“cookies”) che fanno confluire in appositi database i nostri dati che vengono registrati ad esempio presso l’anagrafe o richiesti per la patente o la linea telefonica; in questo modo vengono ricostruiti e poi “catalogati” i profili di persone che, nella migliore delle ipotesi, non hanno specificatamente dato il proprio consenso e, peggio ancora, totalmente ignare del fatto che i loro dati circolino senza controllo.
2.2.2. Studi e ricerche

Varie università e autorità specializzate hanno analizzato il fenomeno del behavioural advertising per valutare la sua importanza nell’attuale sviluppo del commercio elettronico e l’impatto sui consumatori: i risultati sono molto diversi anche se in generale si considera che questa nuova strategia stia dando una grossa mano al volume d’affari online.

Secondo alcuni studi pare che il behavioural advertising urti i consumatori (University of Toronto, University of California e University of Pennsylvania), ma è altrettanto vero che sta contribuendo al successo del commercio online in quanto è considerato da una parte molto utile per i consumatori e dall’altra più chiaro e “corretto” rispetto ai tradizionali mezzi pubblicitari (Network Advertising Initiative e Internet Advertising Bureau): un caso su tutti è quello della Wilkinson Plus che utilizza un “intelligent recommendations engine” per dare in tempo reale dei consigli personalizzati all’individuo che collegandosi al sito inserisce alcune informazioni personali o basandosi su ciò che ha messo nel proprio “carrello”.
2.2.3. Privacy: preoccupazioni, possibili soluzioni e progetti futuri


Rimane sempre il problema della privacy: un altro studio della Carnegie Mellon University dimostra che gli individui preferiscono lasciare i loro dati in siti dall’aspetto più professionale o che assicurano almeno sulla carta un’adeguata protezione della privacy e che danno un valore diverso ai propri dati personali.

C’è come sempre preoccupazione all’interno delle istituzioni e delle autorità garanti per la piega che il fenomeno sta prendendo:

· la Commissaria Viviane Reding si è occupata della questione in vari interventi pubblici a partire dal 2009 sostenendo che i fattori più importanti in materia sono trasparenza e diritto di scelta quindi è necessario che i consumatori abbiano la possibilità di esprimere o meno il loro consenso (ed è la stessa legislazione europea a prevederlo); sottolinea l’impegno della Commissione nel monitoraggio del fenomeno per far sì che venga rispettata la privacy ma riconosce anche il grande apporto dato da questa nuova strategia al commercio online che però non può andare ad intaccare un diritto universalmente riconosciuto ed infine ritiene necessario che gli utenti di Internet possano controllare effettivamente la circolazione dei propri dati, cancellarli o correggerli, ecc;
· la Commissaria Kuneva ha annunciato già nel novembre 2009 la creazione di un forum su “Fair Data Collection” in relazione alla raccolta online di dati personali e comportamentali;
· il Gruppo di Lavoro ex art. 29 si è concentrato sul meccanismo del consenso stabilendo che è necessario individuarne uno semplice ed efficace che permetta agli utenti di accettare il trattamento dei propri dati ed uno altrettanto chiaro per potersi rifiutare o cancellare un precedente consenso; ad esempio non si considera tale il mancato cambiamento delle impostazioni di base relative ai cookies
.
2.2.4. Un caso particolare: Google

Google Inc. è in grado di controllare e tracciare i movimenti di chi usa Internet sull’88,4% della rete direttamente attraverso i suoi siti cult come il motore di ricerca, il servizio di posta elettronica (gmail.com), Youtube, Google Maps ma anche indirettamente grazie ad alcuni software gratuiti usati da bloggers, gestori di siti e aziende come GoogleAnalytics (applicazione che permette di conteggiare il traffico di un portale) o AdSense (servizio di inserzioni pubblicitarie): il risultato è che ad oggi il suo database è quello che contiene il maggior numero di informazioni su un utente unico e lo utilizza per la sua principale attività, cioè vendere pubblicità che sia il più possibile personalizzata. Per gli esperti di marketing si tratta semplicemente di behavioural advertising mentre per i difensori della privacy è un esempio di profiling degli utenti: da una parte i venditori hanno risolto il problema del target, dall’altra i consumatori ricevono messaggi “utili”, ma il tutto a discapito della nostra privacy perché offrendo tutti questi dati a Google in cambio dei costosi servizi che distribuisce gratuitamente è come se fossimo intercettati 24 ore su 24.
L’azienda si difende dicendo che non spia nessuno, pur ammettendo la registrazione delle navigazioni degli utenti per creare un elenco personalizzato di categorie di interesse anche se anonimo perché ogni profilo è collegato ad un codice numerico e dando la possibilità di disattivare il tracciamento attraverso l’opt out o il download di appositi software per evitare la profilazione: sarebbe questo il rispetto della privacy secondo i responsabili di Google che lasciano quindi tutto il carico sulle spalle del consumatore che generalmente non si cimenta in queste operazioni e neppure chiedono il consenso esplicito alla raccolta e al trattamento dei dati.
Nei confronti di questa particolare privacy policy sono stati espressi più volte dubbi soprattutto da parte dei Garanti e delle organizzazioni no profit che si occupano di monitorare gli attacchi alla protezione dei dati personali lanciati da governi ed aziende: secondo la Privacy International già nel 2007 Google era al primo posto nella “lista dei cattivi di Internet” ed inoltre in vari paesi comunitari e non si stanno svolgendo indagini sui comportamenti non proprio ortodossi di questo gigante informatico; nel 2010 sono importanti due casi: quello relativo a Buzz
 (un’applicazione che permette di creare una rete di contatti impostando automaticamente l’account in modo che segua gli aggiornamenti delle persone con cui si interagisce maggiormente tramite email o chat) che ha costretto Google a scusarsi pubblicamente con gli utenti e a modificare il servizio per renderlo più rispettoso della privacy e quello relativo alla sentenza di condanna emanata il 24 febbraio 2010 dal Tribunale di Milano per violazione della privacy nei confronti di tre dirigenti italiani, a conclusione di un processo per la pubblicazione sul sito Google Video di un filmato nel quale veniva ritratto un ragazzo disabile mentre subiva maltrattamenti e vessazioni da parte dei compagni di classe
.
Infine Google è anche sospettata di uso distorto di dati raccolti a scopo commerciale: ci sono varie prove e rivelazioni di ex 007 americani circa il rapporto molto stretto tra il famoso motore di ricerca ed i servizi segreti come la Cia o anche con governi come quello cinese per tenere sotto controllo i dissidenti politici: questa “collaborazione” sarebbe nata nel 1998 quando la neonata Google era in difficoltà economica ed in cambio di finanziamenti da parte della Cia si sarebbe impegnata a fornire informazioni personali su determinati utenti; relazione che è ancora più “pericolosa” per la privacy se si tiene in considerazione il rapporto che Google intrattiene anche con Facebook (vedi § 4. Social Network).
2.3. Banche

2.3.1. Problemi

Sono principalmente tre i problemi che riguardano il settore bancario:

1. la necessità di preservare i diritti elementari dei cittadini europei conformandosi anche alle regole e gli obblighi specialmente previsti per il settore bancario;
2. la paura del consumatore di essere vittima di operazioni fraudolente online o di furti di identità che può provocare reticenza nell’effettuare transazioni bancarie tramite via elettronica, nonostante gli sforzi da parte degli operatori economici e delle istituzioni europee per rendere più sicure le operazioni bancarie online;

3. la protezione dei dati personali legata alla diversa localizzazione geografica dell’individuo, cioè avere la possibilità di spostarsi liberamente senza che questa sia sistematicamente e segretamente registrata (si tratta di una problematica legata soprattutto ai mezzi di pagamento elettronico che lasciano delle “tracce elettroniche” direttamente legate al consumatore).

2.3.2. La legislazione europea presente ed i progetti futuri

La Direttiva più importante in materia di privacy nel settore bancario è quella sull’e-privacy 2002/58/CE
: non è specificatamente relativa alle banche ed ai suoi servizi ma, occupandosi del trattamento dei dati personali nell’ambito delle comunicazioni elettroniche, è riferibile anche a questo settore.
Da più parti si sente il bisogno di rinforzare le legislazioni europea e nazionali, ma sono fortemente sostenute anche le iniziative di autoregolamentazione: la Commissione europea si sta adoperando attraverso delle inchieste con lo scopo di stabilire se una regolamentazione supplementare possa contribuire o meno ad elevare il livello di protezione (ad esempio punendo a livello di Unione il furto d’identità).
2.3.3. Trasferimenti internazionali

In generale i gruppi internazionali hanno a che fare con una grande varietà di sistemi di protezione dei dati personali al momento della raccolta, dell’utilizzo, dello stoccaggio e del trasferimento di questi e i grandi gruppi bancari non sono da meno.

Con il passare del tempo lo scambio permanente dei dati si sviluppa, il loro trattamento si complica a causa della moltiplicazione degli intervenienti e dei rischi legati alla diversità di regime giuridico applicabile: i gruppi bancari e finanziari internazionali fanno parte di questo meccanismo perché, essendo attori dell’economia globale, dispongono di branche d’attività in tutti i paesi e realizzano numerose transazioni economiche; sono necessarie delle soluzioni razionali che possano concentrare il trattamento dei dati su un solo territorio o in seno ad una sola entità.
Nel modello europeo è estremamente importante il “principio dell’adeguatezza” introdotto con la Direttiva sulla Privacy, cioè la possibilità di trasferire i dati personali all’estero solo se in quel paese esiste un livello adeguato di protezione: i paesi dell’Unione e i tre paesi dello Spazio Economico Europeo non membri dell’UE (Islanda, Liechtenstein e Norvegia) possono anche effettuare i trasferimenti tra di loro senza negoziare ulteriori clausole perché basta il rispetto dei principi generali della direttiva; mentre in caso di rapporti con altri paesi ci sono delle restrizioni specifiche dipendenti proprio dall’esistenza o meno del livello adeguato di protezione della privacy: ci sono paesi che hanno beneficiato di una “decisione di adeguatezza” da parte della Commissione che ha riconosciuto il carattere sufficiente della loro legislazione in materia (Argentina, Canada, Svizzera, ecc), uno statuto particolare viene applicato agli USA grazie ai principi del “Safe Harbour” (con una Decisione del 2000 la Commissione li ha riconosciuto adeguati alle esigenze della Direttiva 95/46/CE), poi ci sono paesi (India, Cina, ecc) con i quali è necessario fissare un quadro di clausole vincolanti attraverso la firma di un contratto specifico elaborato dalla Commissione o l’adozione di regole interne tra le imprese contraenti ed infine in altri è necessario richiedere l’autorizzazione al Garante nazionale della Privacy per effettuare il trasferimento internazionale dei dati.
Gli stessi gruppi bancari devono impegnarsi attraverso la vigilanza e l’elaborazione di regole applicabili alle proprie attività:

· il rispetto dei principi generali sulla protezione dei dati personali (raccolta e trattamento leciti, natura e quantità proporzionati allo scopo perseguito, durata della conservazione definita e limitata, adempimento di ulteriori formalità amministrative se richieste);

· il rispetto della regolamentazione bancaria e finanziaria (ad esempio il segreto bancario che si differenzia dalla protezione dei dati personali per il fatto che riguarda tutti i dati e le informazioni detenute da una banca relative sia a persone fisiche che non);
· applicare le tecniche e le “bonnes pratiques” che la realtà offre per guadagnare tempo prezioso pur rispettando la privacy (controllo di conformità alla legislazione in materia durante varie tappe chiave del progetto, mezzi per valutare la capacità di un potenziale partner di affrontare le difficoltà generate dalla protezione dei dati personali, conoscenza dell’identità degli intervenienti e del luogo della prestazione per stabilire velocemente quale sia l’autorità competente territorialmente, descrizione dettagliata delle misure destinate a garantire la sicurezza dei trasferimenti internazionali nel paese destinatario, controllo e sorveglianza da parte della capogruppo sulle controllate o collegate, possibilità di rivedere le condizioni e le clausole di un accordo/decisione, ecc).

3. SPAM
Si tratta di un problema sempre in crescita e pare che la crisi economica che ha investito il mondo intero negli ultimi due anni non abbia invece intaccato l’attività dei criminali informatici; ogni semestre viene presentato un rapporto in cui gli analisti presentano i risultati dei loro studi relativi alle principali caratteristiche dei messaggi spam, il numero delle fonti, il numero dei link maligni e gli allegati, l’invio di messaggi indesiderati per argomento e la percentuale di spam grafico: i paesi leader in termini di quantità di spam inviato sono USA e Russia, anche se le fonti principali di invii si stanno gradualmente spostando verso altri paesi
.
Per combattere questo fenomeno è importante sapere come funziona il sistema spam e come evitare di supportarlo anche involontariamente: a volte non basta solo cancellare le mail indesiderate e altre volte ancora la nostra curiosità ci punisce.

3.1. Cosa sono e come funzionano

Il termine “spam” si riferisce all’invio di uno stesso messaggio commerciale ad un vasto gruppo di individui, che non ne hanno fatto richiesta, allo scopo di vendere prodotti e servizi o di “catturare” i dati personali degli ignari utenti: ne sono un esempio le mail relative alla vendita di medicinali ed oggetti hard, ma anche gli avvisi che arrivano dalle banche e dalle poste relativi a problemi di sicurezza o blocco di conti correnti/postali con i quali si richiede di indicare i propri dati personali per risolvere velocemente la questione.
In realtà come strumento commerciale non è davvero efficace perché in pochi ormai ci cascano, quindi oggi lo scopo principale è quello di rubare le identità: il vero problema è che gli utenti di Internet hanno limitate conoscenze su cosa sia una spam e su come difendersi (spesso non bastano i filtri antispam).

Ci sono due tipi di spam:

· quelle inviate genericamente a più gruppi di utenti (di solito sono le meno pericolose perché facili da riconoscere data la loro genericità);
· quelle inviate specificatamente a singoli utenti direttamente al loro indirizzo (sono le più pericolose perché essendo fortemente personalizzate posso trarre in inganno il soggetto).

Le persone si chiedono dove i criminali informatici riescano a catturare gli indirizzi mail necessari per inviare le spam e si può dire che le fonti siano davvero tante, tra cui la prima è Internet dove ci sono dei software appositi, detti “spyware”, che captano l’indirizzo mail degli utenti quando questi entrano in un sito e lo aggiungono al loro database; anche i forum sono un posto prediletto per catturare informazioni, così come i “messaggi a catena” sono un divertimento per alcuni ma anche una “gallina dalle uova d’oro” per gli spammer; infine le spam stesse sono progettate in modo da diffondere i nostri indirizzi mail ad altri “colleghi” giocando sul fattore curiosità, per questo quando si ricevono delle spam è fondamentale non cliccare su nessun link e ovviamente non acquistare nulla, anche se si vuole davvero quel prodotto e se l’offerta è vantaggiosa: cadendo in questa trappola non si fa altro che supportare lo spamming.

3.2. Sono legali o no? La soluzione adottata dagli USA

Le spam non sono solo una scocciatura visto che intasano le caselle di posta elettronica, ostacolando la nostra capacità di valutare quali mail siano importanti e quali no (sarebbe quindi opportuno avere un filtro antispam che riesca ad identificarle e metterle in un’apposita cartella così come avere più indirizzi mail in modo da utilizzarne uno solo per il lavoro ed altri per la vita privata ed evitare spiacevoli inconvenienti), ma sono anche considerate illegali: a questo proposito è interessante vedere come gli USA, particolarmente afflitti da questo problema, hanno cercato di risolvere la situazione.
Nel 2003 gli USA hanno emanato il Can-Spam Act, un documento di 80 pagine che definiva esattamente cosa fosse una spam, cosa la rendesse illegale e le conseguenze/sanzioni (multe salate e fino a 5 anni di prigione), quindi nell’ordinamento statunitense inviare questi messaggi indesiderati è un reato ma difficilmente viene punito, in quanto gli utenti non ne denunciano l’arrivo e non tutti questi messaggi sono tecnicamente delle spam: ad esempio tutte le volte che ci si iscrive ad un sito o si acquista qualcosa su Internet c’è un box dove porre un tick per decidere se ricevere o meno altre comunicazioni da quell’azienda o da altre ad essa collegate ed in questo caso anche se la nostra casella di posta elettronica viene intasata con mail spazzatura, non si può denunciare il fatto come spamming in quanto si è dato il consenso.
Generalmente le sanzioni vengono applicate nei confronti degli spammer più noti: un caso famoso
 risolto alla fine del 2009 da una Corte Federale americana ha permesso di incastrare una spam gang mondiale gestita dal neozelandese Lance Atkinson e di condannarlo ad una mega multa di 15,2 milioni di dollari, più 3,8 milioni che dovranno essere pagati dal suo “socio” Jody Smith. Questi due criminali reclutavano spammer in tutto il mondo per inviare miliardi di messaggi spazzatura da una serie di siti gestiti da un programma chiamata Affking per la promozione di prodotti farmaceutici (pillole per aumentare le prestazioni sessuali o per dimagrire) fabbricati e spediti in realtà dal Tulip Lab in India ma spacciandoli come provenienti da una farmacia autorizzata dalla Food and Drug Administration: venivano utilizzate intestazioni false per nascondere l’origine dei messaggi (sfruttando illecitamente il marchio Canadian Healthcare), omettevano di fornire un link per cancellarsi e fornivano false informazioni circa la sicurezza dei dati personali, dei numeri di carta di credito e di altri dati forniti dai consumatori al momento dell’acquisto, violando la legge antispam Can-Spam Act.
3.3. Impatto sulla privacy

Soprattutto in una visione europea del problema spam viene sollevata la questione della tutela dei dati personali, o meglio, si considera la pratica delle spam come un’invasione della privacy degli utenti; non è diverso dalle tradizionali comunicazioni commerciali non elettroniche, sebbene sia importante notare che il marketing tramite spam è molto meno dispendioso rispetto alle tecniche tradizionali, quindi oggi il problema cresce sempre di più anche per questo motivo.
Secondo l’opinione prevalente, gli indirizzi di posta elettronica sono trattati come dati personali da proteggere al pari di tutti gli altri quindi, essendo questi la risorsa primaria degli spammer, è ovvio che impedendone o limitandone fortemente la raccolta, attraverso l’applicazione della normativa europea sulla privacy, viene ostacolato il loro “lavoro”
.

3.4. La soluzione dell’UE

L’Unione ha adottato l’approccio legale più semplice e forte, cioè il divieto di inviare spam e il riconoscimento di strumenti individuali di tutela dando la possibilità agli utenti di richiedere l’intervento dei providers di servizi Internet o l’applicazione di misure amministrative come ingiunzioni e multe.
Le Direttive di riferimento sono quella sulla Privacy (95/46/CE), quella sull’ e-commerce (2000/31/CE) e quella sulla e-privacy (2002/58/CE)
.

È particolarmente importante l’apporto dell’ultima in quanto all’art. 13 prevede specificatamente che «l’uso di sistemi automatizzati di chiamata senza intervento di un operatore (dispositivi automatici di chiamata), del telefax o della posta elettronica a fini di commercializzazione diretta è consentito soltanto nei confronti degli abbonati che abbiano espresso preliminarmente il loro consenso» ed è quindi direttamente riferibile al fenomeno spam.
Altro aspetto fondamentale riguarda il “consenso”: è necessario che sia raccolto in maniera appropriata e che sia liberamente dato, informato e specifico (ad esempio è considerato tale il famoso tick nel box sul sito web).
Sono state stabilite delle sanzioni civili e penali contro le violazioni ma la loro imposizione è lasciata agli Stati Membri (art. 15); in più non è previsto che i providers di servizi Internet debbano controllare il contenuto dei messaggi che passano, a meno che non ne siano a conoscenza o partecipino alle attività
.
Proporzionalmente alla crescita del fenomeno sta crescendo la preoccupazione delle istituzioni europee, soprattutto della Commissione che si appella ai paesi dell’UE affinché tutti intervengano armonicamente e con maggior determinazione contro le minacce alla privacy che arrivano da Internet. Uno studio pubblicato dalla stessa Commissione dimostra che:

· sebbene la legislazione europea vieti spam e spyware fin dal 2002 in media il 65% dei cittadini europei continua a ricevere comunicazioni commerciali indesiderate;

· in quasi tutti i paesi dell’Unione ci sono più siti a cui rivolgersi per reperire informazioni o denunciare casi di spam, spyware e software maligni, ma vengono poco utilizzati;

· analizzando un campione di azioni legali relativi ai vari Stati Membri si evidenzia l’esistenza di differenze sostanziali fra il numero di cause per paese e le multe comminate.

Questi risultati dimostrano che è necessaria una nuova strategia contro il fenomeno dello spamming nella quale ci sia la giusta combinazione di prevenzione, repressione e sensibilizzazione del pubblico: le autorità pubbliche devono essere investite di responsabilità chiare e disporre di procedure di cooperazione tra loro e con il settore privato; maggiore cooperazione internazionale sia all’interno dell’UE che a livello mondiale attraverso l’introduzione di miglioramenti legislativi che prevedano norme più coerenti e sanzioni dissuasive; infine i paesi dell’Unione devono assegnare risorse sufficienti alle autorità nazionali affinché queste possano raccogliere prove, effettuare indagini ed intentare azioni legali.
Ciò che sta più a cuore alle istituzioni europee e soprattutto alla commissaria Viviane Reding è la riforma in materia di telecomunicazioni per un’applicazione migliore delle norme di tutela della privacy che permetta di realizzare gli obiettivi della nuova strategia
.
4. SOCIAL NETWORK
Siti come MySpace, Facebook, Google, ecc attraggono milioni di utenti di internet giovani e meno giovani e sono caratterizzati dal fatto di essere delle comunità di persone che tramite la rete condividono interessi ed attività o sono interessati ad esplorare gli interessi e le attività di altri. Si basano su tecnologie in continua evoluzione e hanno ormai modificato il modo in cui le persone si rapportano ed interagiscono tra di loro attraverso Internet
.

4.1. Aspetti positivi vs rischi
«Gli aspetti positivi collegati allo sviluppo dei social network sono incontestabili. Essi in particolare contribuiscono a: 

i. garantire ed esercitare la libertà di espressione in determinati contesti sociali e politici;

ii. creare gruppi online e consentire la loro aggregazione;

iii. fare nuove amicizie, ritrovare amici e parenti e poter comunicare con loro; 

iv. prevenire situazioni rischiose per i minori, i quali possono chiedere aiuto attraverso questi siti;

v. promuovere beni e servizi e incrementare il commercio elettronico.

Tuttavia, pur senza dimenticare gli aspetti positivi sopra descritti, è necessario tenere presente i rischi legati all’uso degli SN per fini illeciti o nocivi, specie per quanto concerne lo sviluppo dei minori:

i. i traumi psicologici causati da insulti trasmessi attraverso tali siti;

ii. le molestie sessuali a bambini e giovani;

iii. l’esibizione di foto e di video, propri o di altri, con adolescenti nudi o seminudi;

iv. gli annunci espliciti di prostituzione e di servizi di «accompagnamento» (escort);

v. la ripetuta violazione della privacy, dell’onore e della dignità personale;

vi. gli attentati alla salute fisica e mentale dei loro utilizzatori;

vii. l’incitamento alla violenza, al razzismo e alla xenofobia;

viii. la diffusione di ideologie totalitarie di matrice fascista o che fanno apologia del nazismo;

ix. i suicidi di giovani, a quanto pare come conseguenza della diffusione di taluni dettagli intimi sui siti di social network.

3.5. Bisognerà inoltre prendere in considerazione la nuova generazione di tecnologie collegate agli SN, in particolare i software che consentono di localizzare geograficamente gli utenti di tali reti, quelli che ricorrono alle tecnologie di riconoscimento facciale che consentono di associare i volti ai profili utente sugli SN e le nuove possibilità di interazione con i telefoni cellulari di ultima generazione. 

3.6. Inoltre, tali network possono essere facilmente utilizzati per diffondere virus, come quello che ha colpito Twitter nel weekend dell’11-12 aprile 2009, inviando automaticamente più di100 000 messaggi e danneggiando un numero imprecisato di profili utente»
.
4.2. Privacy

I gestori dei social network devono rispettare in tutto e per tutto le norme in materia di privacy e per assicurare un “giusto procedimento” devono innanzitutto ottenere l’esplicito consenso degli utenti per poter trattare i loro dati personali: nel mondo dei SN viene ottenuto in vari modi come ad esempio parte della procedura di registrazione per essere ammessi al sito oppure attraverso un apposito box che spiega a grandi linee le norme sulla privacy che vengono applicate e l’utente deve porre un tick; non c’è quindi modo di negoziare con il gestore oppure di capire se l’utente abbia effettivamente letto e compreso le condizioni: tutto ciò fa sì che il consenso reso in questo modo non possa essere in realtà considerato “libero ed informato”, ma per ora il metodo utilizzato rimane questo.
Altro problema è legato al fatto che gli utenti dei SN possono pubblicare delle foto o raccontare fatti che riguardano altri soggetti senza ottenere l’autorizzazione dai diretti interessati: per fortuna alcuni siti si sono attrezzati prevedendo delle modalità per eliminare tali elementi nel caso in cui siano indesiderati (ad es. Facebook permette di cancellare il “tag”).

Molti utenti non si preoccupano del trattamento dei propri dati personali sui SN in quanto ritengono di non avere nulla da nascondere oppure “decidono” di fregarsene per il solo fatto che i social network sono divertenti e trendy; in questi casi bisogna distinguere tra scelta personale ed inerzia: l’autonomia di prendere decisioni deve tenere in considerazione i rischi e spesso gli utenti non sono così informati, soprattutto se giovani e vulnerabili.
I gestori dei SN (persone fisiche o imprese) raccolgono i dati degli utenti in maniera apparentemente innocua, ma in realtà spesso ne fanno un uso diverso più o meno legale: può succedere che i nostri dati vengano diffusi a spammer, semplici venditori, ladri di identità, stampa o che vengano sottoposti a controllo governativo e simili.

Inoltre i profili dei soggetti che usufruiscono di questi siti vengono conservati per un tempo indeterminato e spesso anche dopo la cancellazione: ad esempio tramite Google si possono rintracciare i profili su Facebook in seguito ad una decisione presa dai gestori nel 2007 e spesso succede anche quando i dati dovrebbero essere stati cancellati.
4.3. Possibili soluzioni

La prima soluzione che viene proposta da più parti è quella di investire sull’educazione degli utenti relativamente ai pericoli che la rete presenta relativamente alla privacy: le istituzioni europee e le autorità garanti hanno elaborato un piano detto “Safer Internet Programme” che ha come scopo quello di proteggere ed educare soprattutto bambini e giovani ad uso responsabile dei social network.
Altra proposta riguarda il cosiddetto “Safer Social Networking Principles for the EU”, cioè un accordo stretto tra la Commissione e 20 providers di social network con il quale questi ultimi si impegnano a rispettare una serie di regole tra le quali il fatto di considerare privati in automatico i profili degli utenti minorenni, in modo che non siano nemmeno rintracciabili attraverso il motore di ricerca (vedi problema di privacy relativo all’accordo tra Facebook e Google sulla rintracciabilità dei profili degli utenti di questo SN sul motore di ricerca più famoso al mondo).

Infine ci sono i soliti suggerimenti relativi all’elaborazione di una legislazione ad hoc vista la delicatezza del problema privacy con l’avvento di queste nuove tecnologie e la possibilità di applicare anche in questi casi i principi della Privacy by Design.

4.4. Un caso particolare: Facebook 
La questione privacy sulla piattaforma sociale più famosa al mondo è stata trattata dallo stesso inventore, Mark Zuckerberg, in un’intervista fatta qualche mese fa: secondo questo giovane imprenditore nel 2010 la privacy non ha lo stesso significato che aveva 30/40 anni fa, quando assolutamente nessuno si sognava di condividere i propri dati personali con altri; quello che conta oggi secondo Zuckerberg è condividere, anche se i controlli sulla privacy continuano ad essere importanti per lui e per il suo SN tanto che dice di continuare ad ascoltare le lamentele ed i suggerimenti degli utenti per migliorare questo aspetto del servizio. In più, in seguito ad una domanda specifica, risponde che tutto quello che viene pubblicato su Facebook rimane dell’utente, dato che ognuno decide cosa fare dei propri dati e che a lui interessa solo che la “propria creatura” sia un ambiente sicuro dove anche il rapporto con i partner e le aziende sia chiaro a tutti.
In realtà a queste dichiarazioni si può ribattere che la privacy è da considerare ancora oggi un valore (forse più che in passato visto che viene continuamente messa in pericolo) che può convivere con l’idea di condividere informazioni e notizie, purché venga fatto in maniera consapevole.

Inoltre, relativamente alla proprietà dei dati, nelle condizioni generali di servizio c’è scritto qualcosa di diverso: «1. Per quanto riguarda i contenuti coperti da diritti di proprietà intellettuale, ad esempio foto e video (”Contenuti IP”), l’utente concede a Facebook le seguenti autorizzazioni, soggette alle impostazioni sulla privacy e alle impostazioni delle applicazioni: l’utente fornisce a Facebook una licenza non esclusiva, trasferibile, che può essere concessa come sotto-licenza, libera da royalty e valida in tutto il mondo, che consente l’utilizzo di qualsiasi Contenuto IP pubblicato su Facebook o in connessione con Facebook (”Licenza IP”). (omissis)

 2. Quando l’utente elimina Contenuti IP, questi vengono eliminati in modo simile a quando si svuota il cestino del computer. Tuttavia, è possibile che i contenuti rimossi vengano conservati come copie di backup per un determinato periodo di tempo (pur non essendo visibili ad altri).
 3. (omissis)

4. Quando l’utente pubblica contenuti o informazioni usando l’impostazione “tutti”, concede a tutti, anche alle persone che non sono iscritte a Facebook, di accedere e usare tali informazioni e di associarle al suo profilo (ovvero al suo nome e alla sua immagine).

 5. I commenti o i suggerimenti degli utenti relativi a Facebook sono sempre benvenuti. Tuttavia, l’utente deve essere al corrente del fatto che potremmo usarli senza alcun obbligo di compenso nei suoi confronti (allo stesso modo in cui l’utente non è obbligato a fornirli)».
In altre parole rimane sì la proprietà dei dati agli utenti ma Facebook se ne appropria tramite contratto per tutta la durata e spesso anche oltre se si considera il rapporto descritto sopra con Google
.
Negli ultimi mesi del 2010 sono state sempre più frequenti le lamentele delle autorità garanti della privacy nei confronti di Facebook: il GEPD ha inviato una lettera al gestore/inventore sottolineando il suo disaccordo in merito alle modifiche inaccettabili effettuate sulle impostazioni privacy della piattaforma che andrebbero a sfavore degli utenti
 e il Gruppo di Lavoro ex art. 29 si è concentrato su alcuni aspetti come la necessità di elaborare un meccanismo che permetta di far accedere solo determinati contatti selezionati mentre per tutti gli altri serva un esplicito consenso dell’utente, dare la possibilità agli utenti di controllare gli accessi da parte di terzi, impedire ai gestori di Facebook di diffondere i profili per scopi commerciali se l’utente non ha dato il suo libero ed indubbio consenso
.
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